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Gestion centralisée des attributs de sécurité du Systeme de Fichiers
et du Registre d'un parc de machines XP en réseau 2003

Mise a jour: 04/03/2005

Microsoft a prévu de faciliter la tdache des administrateurs en leur permettant de
configurer de maniere centralisée les attributs de sécurité pour tous les fichiers et
dossiers existants dans le systeme de fichiers local, pour les clés de Registre et pour
les services systeme existants sur l'ordinateur local.

Les utilisateurs du Domaine ont, par défaut, des droits restreints sur certains dossiers et sur
le Registre. Nous allons décrire, pas a pas, une méthode, exploitant Active Directory, qui va
permettre de modifier les droits qui s'appliquent a 1'un quelconque des dossiers X d'une
partie ou de la totalité des machines XP du parc, en agissant sur le serveur et sur une seule
machine du Parc.

Ce qui suit pourra aisément €tre transposé a tout dossier X résidant sur des machines XP
rattachées au Domaine.

Par exemple, les Utilisateurs du Domaine ne possédent pas le droit de modification et
d'écriture dans %osystemroot%\temp et cela peut constituer un probléme pour certains
logiciels qui y créent des fichiers temporaires. Il faut donc, dans ce cas, et pour avant hier,
attribuer, a la connexion de ces utilisateurs, les droits requis, sur l'ensemble des machines.

Le lecteur adaptera les notations a sa situation ; dans ce document :

Dossier X:  %systemroot%\temp
Nom machine XP « modeéle »: CTWXP

Unité Organisationnelle S contenant C7TWXP : Salle001 (pour la salle du méme nom)

Domaine du serveur: pai.di
Nom du serveur 2003: Dell2k

Login conseillé: tout membre du groupe global « Admins du domaine »
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ETAPE 0: Pre-requis

* SERVEUR : Windows 2000 (minimum SP3) ou Windows 2003
* CLIENT : Windows XP (minimum SP1)

Quelque soient les sytemes d'exploitations, des Hotfixes doivent étre appliqués, car la
gestion sur les différentes machines des stratégies et de leurs fichiers adm peut générer des
messages Pop-up indésirables :

Modéles d'administration x|

"'-. L'entrée suivante de la section [strings] est trop longue et a éké tronguée,
L3

e paramétre de stratéqgie vous permet de gérer la liske des sites \Web qui seront autorisés & ouvrir des Fenétres
publicitaires intempestives, quelle que soit la valeur des paramétres du bloqueur de Fenétres publicitaires
inkempestives du processus Intern

Mise a jour pour Windows 2000 : KB842933
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=ba478b46-3af7-4eaf-9ce6-e34ea2c74faf

Mise a jour pour Windows XP : KB842933
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=3¢c599574-0f8d-4c2c-b3be-
ebf31b041214

Mise a jour pour Windows Server 2003 : KB842933
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=532a4cd0-f2ce-4fa7-92ab-
ac336ad18409

ETAPE 1: Préparation d'Active Directory

On peut opérer directement sur le serveur ou de maniere distante selon la configuration
existante ; prendre un café puis cocher au moins une case:

L'onglet « Bureau a distance » de I'utilitaire systéme du panneau de configuration du
serveur est-il activé ?

Les utilitaires d'administration du serveur (Adminpak.msi du CD-serveur)) ont-ils été
installés sur le poste XP ?

Je préfere me déplacer physiquement dans le local-serveur

Lancer alors une console « Utilisateurs et Ordinateurs Active Directory ».
Les machines d'une méme salle, initialement enregistrées dans I'Unité Organisationnelle

« Computers » peuvent facilement étre déplacées dans la nouvelle Unité Organisationnelle
Salle001 ; par exemple, pour CTWXP :



-.? Utilisateurs et ordinateurs Active Directory ;'EIil

Jr@ Consale  Eenétre 2 |;|i|£”
J fAction  Affichage Jd@ -i||><|@ J’ﬂiﬁtﬁ?@ﬁ

Arbre I sallennl 1 obiets
Iﬁ Utilisateurs et ardinateurs Active [MOM | Type | Descriptian |
= @ pald = crvep Ordinateur
-] Builtin

[:l Compukers

@ Dorain Contralers
[:l ForeignaecurityPrincipals
(] ou_test

[:l Users

1 | i3
| I I

Dans les propriétés de I' Unité Organisationnelle Salle001, demander une nouvelle stratégie
au nom explicite TEMP ( pour s'y retrouver aisément par la suite). Valider.

Il y a désormais dans Active Directory une stratégie qui s'appliquera a toutes les machines
déplacées dans 1' Unité Organisationnelle Salle001 ; il reste a la peaufiner ...

£ Utilisateurs et ordinateurs Active Directory

e e
| acion attcheze ||+ » [A@ (X @ BE 2 a@bvan

Arbre I zalle0dl 1 objets
Utilisateurs et ordinateurs Active | M2m | Type | Description ]
=3P pai.di = e Ordinateur
B[220 Builkin
513 Computers Propriétés de salleDol 2=l

{El Domain Controllers
B[220 ForeignSecurityPrincipals

(€8] ou_test
i {23] sallennl & Lizizons de l'objet Stratégie de groupe actusl pour zall=0071
B2 Users

Général | Géré par  Stratégie de groupe |

Ligizons de l'objet Stratégie de groupe | MNe paz pas... | Drézacti... |

iTEMP

Flus un abjet Stratégie de groupe ezt haut dans la liste, plus za priorité est élevée.
Cette lizte a &té obtenue & partir de : dell2k.pai.di

Mouveau I Lijouter... I b adifier I donter I
Optionsz... I Supprimer...l Froprigtés I Deszendre I

[ Bloguer 'héritage de stratégies

Ok I Annuler I Appligquer I




ETAPE 2: Gestion des aftributs de sécurité

Ouvrir, sur la machine-modele, une console mmec. Menu Fichier: Ajouter Composant
logiciel enfichable, Sélectionner 1'objet « Stratégie de groupe »:

‘i Consolel| - [Racine de la console]

ﬁﬂ | action Affichage  Favoris  Fenétre 7 - —
[ o ] § Autonome | Extensions |
4= Mouveau Chrl+1 = : ;s o :
Ui o Utilizez cette page pour ajouter ou supprimer un compozant logiciel enfichable de la console
b Enreqistrer Chrl+5 Composants logiciels |a Racine de la conzale v | & er
A enfichables ajoutés &:
Enregistrer sous... AucL
! o 7 % et = = : . e . |t;|b—<|
Ajouter{Supprimer un composant logiciel enfichable.,,  Ckrl+M Ajout d'un composant logiciel enfichable autonome  [7F |35
ptions. Composants logiciels enfichables disponibles :
1 HWINDOWS system32 | gpedit Composant logiciel enfichable Fahbricant ~
2 HWWINDOWS system32idsa B8 Service dindexation Micrasoft Corporation, |...
% Sevices Microzoft Corporation
Quitter @Selwces de composants Microsoft Corporation
% Services Intemet [115] Microsoft Corporation
& Stockage étendu WERITAS Software Cor...
;£ S icrosoft Corporation
Description s o = , . -
.E Systéme de fichiers distibués [DFS]  Microsoft Corparation
% Téléphanis Microzoft Corporation
Q Utilizateurs et groupes locaus icrosoft Corporation L
@W’INS Microsoft Corporation v
Descripticn
Ce composant logiciel enfichable vous permet de modifier des objets de
stratégie de groupe qui peuvent &tre en liaizon avec un site, un domaine
ou une uniteé d'organization Active Directony ou enregistrés sur un
ordinatevr.
r

]
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L'ajouter, puis, a I'aide du bouton « parcourir », pointer 1' Unité Organisationnelle Salle001,
double-cliquer afin qu'apparaisse la stratégie de groupe TEMP précédemment créée:

Rechercher un objet Stratégie de groupe |1|[g| Rechercher un objet Stratégie de groupe
Domaines/unités d'organization | Sites 'ii ”Drdinateursuéi -Tous ] [omainez/unités d'organization | Sites -:5“Drdinateur-s 5:-T0us B
Regarder dans : |@ pai.di v | i g i Regarder dans : |Dsalleﬂﬂ1 paidi = | s .
Domaines, unités d'organisation et objets de stratégie de groupe ligs : Domaines, unités d'organization et objets de stratégie de groypeTiés :
Hom Domaine Narm Damaine
[(IDamain Controllers. pai.di 55 TEMP paidi
[(dou_test paidi

zalle00. paidi
ﬁ Default Domain Palicy

/DK | [ A | [ ok ][ annde |

Remarquer, a ceStade, que la console permet de créer a distance une nouvelle stratégie par
le bouton

Tout valider. La console est préte. L'enregistrer, par exemple sur le bureau, car il y a tout de
méme une bonne série de clics pour la créer!
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Dans l'arborescence de la console, rechercher:

Nom de 1'objet Stratégie
Configuration de I'ordinateur
Paramétres de Windows
Paramétres de sécurité
Systeme de fichiers

i Consoled - [Racine de la consolelStratégie TEMP [dell2k. pai. di]iConfiguration ordinateur\Paramétres Win... |:||E|E|

-ls|x]

ﬁ Fichiet  Action  Affichage  Faworis  Femétre 7
«» B@xB @

[ Racine de la console
- €3 Stratégie TEMP [dell2k.pai.di]
- Configuration ordinateur
+- [ Paramétres du logiciel
—-[L]) Paramétres Windows
=] Scripts (démarragefarrét)

Hg Paramétres de sécurité

] Stratéqgies de comptes

] Stratégies locales

] Journal des événements
-8

-8

Mo de I'objet

Aucun élément 4 afficher dans cet aperou.

Groupes restreints
Services systeme
@ Reqistre

o = O O O

oy e de fichiers
+-[[] Stratégies de clé publigue
+-[_] Stratégies de restriction logiciel
+ g Stratégies de séourité IP sur Ac
+- (L] Modgles d'administration
+ Q Configuration utilisateur

Faire un clic droit sur « Systéme de fichiers », ajouter le fichier ou le dossier convoité
(ict, pour l'exemple %systemroot%\temp) :

‘il Consoled - [Racine de la consoleiStratégie TEMP [[dell2k. pai. diJ\Configurd

Ajouter un fichier ou un dossier |E|FS__(|

% Fichier  Action  Affichage Favoris  Fenétre 7
@ =] fzall 2

(L] Rarine de la console
=0 Stratégie TEMP [delizk.pai.di]

Ajouter ce fichier ou ce dossier au modéle :

Mom de 'objet

<

- Configuration ordinateur Aucun gleme lﬁ system ~
[#-[_1] Paramétres du lagiciel [ systemaz
=3 Paramétres Windows 'lj T i

5P Paramitres de séouritd

+] Stratégies de comptes

+ Stratégies locales

+ Journal des événements
+ @ Groupes reskreints

Scripks {démarragefarrét)

»
+- 08 Services systéme awn bt
+ @ Registre .

. Dossier | | Temp |
+-[1 Stratégies de clé 0uvr|r —_—
3] D Stratégies de rest Ajouter un Fichier, ..
8, Stratégies de séo|  COPE [Créer un nouweau dossier ] [ [al's ] [ Anriler ]

+- (L1 Modgles d'administration

4 @ Configuration utilisateur AFfichage

Mouvelle Fenétre & partir d'ci

MNouvelle vue de la liske des tiches. ..

Exporter la liste. ..

Aide

T

Ajoute un nouveau fichier ou un nouveau dossier dans ce modéle

oEm -
[ twain_32
[ Web
) Wingxs
_defaul




Valider. Aussitot, la fenétre de sécurité s'affiche ; faire ajouter, Avancé, Rechercher, afin de
sélectionner les utilisateurs concernés :

&

R

Seéouié |

Sélectionnez Utilisateurs, Ordinateurs ou Groupes

Sélectionnez le type de cet objet :

|Uti|isateurs, Groupes ou Entités de sécurité intéarées

| [ Topes d'objet... ]

[ Racing de |a consale
= 8 Shrakégis TEMP [delk. pai.di]
-4 Configuration ordinateur
(L] Paramétres du logiciel
) [] Paramétres Windows

Scripts (démarrage/arrét) ﬁ .
g~

Noms dutiisatewr ou de groupe :

ﬁAdmmislraleurs [CPWRP A dministratewrs)
@ CREATEUR PROPRIETAIRE
7 SvsTEM

= , T
= (3 Paramétres de sécurité

+ Stratégies de comptes
+- ¢ Stratégies locales

+- 21 Journal des événements
4 @ Groupes restreinks

A partir de cet emplacement :

|pa\.d\

| [ Emplacements... ]

Requétes communes |

Mom :

Commence par v |

‘ Colonnes...

|

-8 Servies systéme Autorisations pour Utlisateurs Autoriser  Refuser
+(18 Regitre Contidile total O 0 -
(28 Systéme de fichiers Modiication O O @
Stratégies de clé publi .
2 st st Lecture et exécution O
#1- (1] Stratégies de restriction logi 5 0
- g Sratégies de sécurké IP sy Affichage du conteru du dossier
(L] Modéles d administration Lecture E &

# & Configuration utiisateur Eorire 0O ] v 0K l [ Apinuler ]
el de; autol\sal\qns spema\es Mom [RDM] Adeszedeme.. | Description Dans le dozsier ”
ou des paramétres avancés, cliquez N - x =
sur Paramétres avances ' Teminal Server User

£ Telntemetlser Ce compte willis...  pai.diflsers
¢ ﬂ H] pai difllzers v
— — =

Valider deux fois et attribuer les droits souhaités aux utilisateurs concernés. Valider encore.

Seécurité de la base de données pour %SystemR... |E||g|

Sécunté |

Moms dutilizateur ou de groupe ;
m Administrateurs [CRAHPYAdministrateurs)
ﬁ CREATEUR PROPRIETAIRE
€7 SYSTEM

:a. du domaine)

ﬁ Itilizateurs [C 7wy Ublisateurs)

[ Ajouter... H Supprimer l

Autarizations pour Utiliza, du

domaine Autonizer  Refuzer
Contréle total E ] -
Modification E |
Lecture et exécution |
Affichage du contenu du dossier L
Lectue O =
Ecriture El Fl =

Pour définir des autorizations spéciales
ou des paraméties avanceés, cliquez
zur Paramétres avancés.

Paramétres avances

(] H Annuler H Appliquer ]

Securité de la base de données pour, S:SystemR... |E||Z|

Sécurié |

Mome d'utiizateur ou de groupe :

!ﬁ Administrateurs [CPwWHPAAdministrateurs)
!ﬁ CREATEUR FROPRIETAIRE

€7 SYSTEM

!ﬁ Utiliza. du domaine [PaAltliza. du domaing]
!ﬁ tilizateurs [CRM=PYtlizateurs)

l Ajouter... H Supprimer ]

Autarigations pour Utiliza. du

domaine Bukorizer

Refuzer

O]

Contrdle total

Madification [v]
Lecture et exécution
Affichage du contenu du dossier
Lecture
E criture

Pour définir des autorizations spéciales
ou des paramétres avancés, cliquez
a1t Paramétres avancés.

Paramétres avancés

| >

[ [ [ ™ ™ ™

1] 8

H Annuler H Appliquer ]
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Demander le remplacement des autorisations existantes puis valider :

Ajouter un objet

%SysternPloot®hTemp

(%) Configurer ce fichier ou ce dossier

(" Propager les auterizations pouvant étre hértées & tous les
sous-dozsiers et les fichiers

(=) Remplacer lez autorizations existantes dans tous les sous-dossiers e
lez fichiers dizpogants d'autorizations pouvant &tre hérntées

(" Interdire le remplacement des autorizations de ce fichier

| Modifer I sécurté...

[ 1] 4 ][ Anuler ]

Apres actualisation d' Active Directory (gpupdate), la stratégie TEMP sera appliquée sur
toutes les machines contenues dans I' Unité Organisationnelle Salle001.

i Consoled - [Racine de la consolelStratégie TEMP [dell2k. pai. di]\Configuration ordinateur\Paramétres Win... |Z||E|b__(|

E’J Fichier  Action  Affichage Faworis  Fenétre 7 -8 x|
& = @@ £

[ Racine de la console Hom de ['objet

- €8 Stratégie TEMP [dellzk.pai.di] (0 %SystemRaot %l Temp

- Configuration ordinatedr
-] Paramétres du logiciel
=[] Paramétres Windows
J Scripks (démarragefarrét)
P Paramitres de séourké
+ Strabégies de comphes
+ Strabégies locales
+ Journal des événements
+.-@ Groupes reskreints
- services systéme
+.-@ Reqgistre
Y systeme de fichiers
+-[[] Stratégies de cié publique
+-[_] Stratégies de restriction logiciel
+ g Strabégies de séouriké IP sur Ac
+- (L] Modeles d'administration
+ @ Configuration utilisateur
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ETAPE 3: Autourdela BDR ?

Une manipulation similaire permettrait de modifier le Registre......

iti Console1 - [Racine de la consoleiStratégie TEMP [dell2k. pai. di\Configuration ordinateur\Paramétres Win... |Z||E|[‘S__<|

Bﬁ] Fichier ~ Action  Affichage  Favoris  Fenétre 2 |8 x|
- BnmxB 2
[ Racine de la console Mom de l'objet

[= @ Stratéqgie TEMP [delzk. pai.di]
= Configuration ordinateur
[#-[21 Paramétres du logiciel

21|27 Paramétres Windows

Scripts (démarrage/arrét)

fucun élément & afficher dans cet apercu,

- Hg Paramétres de sécurité
Skratégies de compkes
Stratégies locales

[+ Journal des Evénements
+ IE Groupes restreinks

Ouvrir

51 Stratég fAjouter une clé...

* (L] Strakégic Cnpier
[t g, Skratéai
-] Modéles d'admin|

fffichage 4
[+ @ Confiquration utilisat

Nouvele fenétre & partir d'ici

£ Nouvelle vue de la liste des taches. ..

Ajoute une nouvelle clé dans ce | Exporter la liske. .,

Mais il conviendra, peut-Etre pour cette tache, de définir préalablement une autre stratégie ...

Gérard LESUEUR
PAI 77 Nord
Division Informatique
Rectorat de Créteil



