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Gestion centralisée des attributs de sécurité du Systéeme de Fichiers,
du Registre et des groupes de sécurité d'un parc de machines XP
en réseau Windows Server 2003

Mise a jour: 05/05/2007

Microsoft facilite de plus en plus la tache des administrateurs-réseaux en leur
permettant de configurer de maniere centralisée les attributs de sécurité pour tous
les fichiers et dossiers existants dans le systeme de fichiers local, pour les clés de
Registre et pour les services systeme existants sur l'ordinateur local.

Les utilisateurs du Domaine ont, par défaut, des droits restreints sur certains dossiers et sur
le Registre. Nous allons décrire, pas a pas, une méthode, exploitant Active Directory, qui va
permettre de modifier les droits qui s'appliquent a 1'un quelconque des dossiers X d'une
partie ou de la totalité des machines XP du parc, en agissant sur le serveur et sur une seule
machine du Parc.

Ce qui suit pourra aisément €tre transposé a tout dossier X résidant sur des machines XP
rattachées au Domaine.

Par exemple, les Utilisateurs du Domaine ne possédent pas le droit de modification et
d'écriture dans %ssystemroot%\temp et cela peut constituer un probléme pour certains
logiciels qui y créent des fichiers temporaires. Il faut donc, dans ce cas, et pour avant hier,
attribuer, a la connexion de ces utilisateurs, les droits requis, sur l'ensemble des machines.

Le lecteur adaptera les notations a sa situation ; dans ce document :

Dossier X:  %systemroot%\temp
Nom machine XP « modéle »: C7WXP

Unité Organisationnelle S contenant CTWXP :  Salle001

Domaine du serveur: pai.di
Nom du serveur 2003: Dell2k
Login conseillé: tout membre du groupe global « Admins du domaine »
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ETAPE Q: Pre-requis

* SERVEUR : Windows 2000 (minimum SP3) ou Windows 2003
* CLIENT : Windows XP (minimum SP1)

Quelque soient les sytémes d'exploitations, des Hotfixes doivent étre appliqués, car la
gestion sur les différentes machines des stratégies et de leurs fichiers adm peut générer des
messages Pop-up indésirables :

Modé&les d°administration x|

'E L'entrée suivante de la section [strings] est trop longue et a &té kronguée,
L3

Ce paramétre de stratégie vous permet de gérer la liste des sites Web qui seront autarisés & ouvrir des fenétres
publicitaires intempestives, quelle que soit la waleur des paramétres du blogueur de Fenétres publicitaires
intempestives du processus Inkern

Mise a jour pour Windows 2000 : KB842933
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=ba478b46-3af7-4eaf-9ce6-e34ea2c74faf

Mise a jour pour Windows XP : KB842933
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=3¢c599574-0f8d-4c2c-b3be-
ebf3tb041214

Mise a jour pour Windows Server 2003 : KB842933
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=532a4cd0-f2ce-4fa7-92ab-
ac336ad18409

ETAPE 1: Preparation d'Active Directory

On peut opérer directement sur le serveur ou de manicre distante selon la configuration
existante ; prendre un café avant de cocher au moins une case:

o L'onglet « Bureau a distance » de l'utilitaire systtme du panneau de configuration du
serveur est-il activé ?

B Les outils d'administration-serveur (Adminpak.msi) ont-ils été installés sur le poste XP?

a Je suis conquis par l'usage des consoles mmc (Menu démarrer / Exécuter / mmc)

a Je préfére me déplacer physiquement dans le local-serveur

Lancer alors une console « Utilisateurs et Ordinateurs Active Directory ».

Les machines d'une méme salle, initialement enregistrées dans 1'Unité Organisationnelle
« Computers » peuvent facilement étre déplacées dans la nouvelle Unité Organisationnelle
Salle001 ; par exemple, pour CTWXP :
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{5 Utilisateurs et ordinateurs Active Directory ;lglﬂ

J:@ Consale  Fenétre 7 |;|i|£||

Jﬂctian affichage J¢' #||X|@ J’ﬂiﬁﬂﬂ?@h

Arbre I salle00l 1 objets
@ Utlisateurs et ardinateurs Active | tOM | Type | escription |
EI@ pai.di QC?WKP Cpdinakeur
-] Builtin

----- Cl Computers
&[5 Domain Controllers

Dans les propriétés de ' Unité Organisationnelle Salle001, demander une nouvelle stratégie
au nom explicite TEMP ( pour s'y retrouver ais€ément par la suite). Valider.

Il y a désormais dans Active Directory une stratégie qui s'appliquera a toutes les machines
déplacées dans I' Unité Organisationnelle Salle001 ; il reste a la peaufiner ...

% utilisateurs et ordinateurs Active Directory

=3 Console  FenStre 2

|
|J Ackion  Affichage |J4:' #||X|@|J;Eiﬁ@?@ﬁ

Arbre I zallednl 1 obhjets
@ Utilisateurs et ordinateurs Active | Mam | Type | peseription l
=-ZF pai.di = e Ordinateur
B[22 Euilkin
1[5 Computers Propriétés de salle0ol 2=
(23] Domain Controllers .. .. i
: G 1| G Stratégie de groupe
D Foreign3ecuritvPrincipals EnerE I S el I
(5] ou_test
i3] sallenol & Liaizons de 'abjet Stratégie de groupe actuel pour salle007
-2 Users
Ligizonz de I'objet Stratégie de groupe | MNe pas pas... | Drézact.. |
i TEMP

Plus un abjet Stratégie de groupe est haut dans la liste, plus za priorité est élevée.
Cette lizte a &té obtenue & partir de : dellZk. pai.di

Mouveau I Bjouter... I b adifier I fdomter

|

Optiohz. . I Supprimer.._l Fropriétés I Dezcendre

[ Bloguer 'héritage de stratégies

Ok, I Arnuler I Appliguer I
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ETAPE 2: Gestion des attributs de sécurité

Ouvrir, sur la machine-mod¢le, une console mmc. Menu Fichier: Ajouter Composant
logiciel enfichable, Sélectionner 1'objet « Stratégie de groupe »:

“ii| Consoled| - [Racine de la console]

nﬁ]l | Action  Affichage  Favaoris  Fenétre 7
£
Mouveau Chrl+M
Ouwrir, .. Chrl+O .
Enregistrer Chrl+5

Enregistrer sous. ..

Auce

Ajouter/Supprimer un composant logiciel enfichable... Chrl+M
| Options. ..
1 HAWINDOWS system32gpedit
| 2 HiWYWINDOWS sy stem32idsa
| Quitter
F

anatinf
el j’IQu”_i

Autonarme

Extensions

Utilisez cette page pour ajouter ou supprimer un composant logiciel enfichable de la consale.

Composants logiciels

! it |a Fiacine de la conzole
enfichables ajoutés & :

Ajout d'un composant logiciel enfichable autonome |E|g|

4 Composzants logiciels enfichables disponibles
Composant logiciel enfichable F abricant ]
BB service dindexation Microsoft Corporation, |...
% Services Microsoft Corporation
@ Services de composants Microsoft Corporation
% Services Internet [11S) Microsoft Corporation
& Stockage étendu WERITAS Software Cor...
. =i Shiatégie de IIZI.IFIE‘ ] Micrusuﬂ Corporation
.E Systéme de fichiers distribués [DFS)  Microsoft Corporation
% TEéléphonie Microsoft Corporation
Q Utilizateurs et groupes locaux Microsoft Corporation
W'\NS Microsoft Corporation z

[rezciiption

Ce composant logiciel enfichable vous permet de madifier des objets de
shratégie de groupe qui peuvent Etre en liaison avec un site. un domaine
ou une unité d'organization Active Directory ou enregistrés sur un
ordinateur,

Ajouter Fermer

L'ajouter, puis, a l'aide du bouton « parcourir », pointer 1' Unité Organisationnelle Salle001,
double-cliquer afin qu'apparaisse la stratégie de groupe TEMP précédemment créée:

Rechercher un objet Stratégje de groupe

Domaines unités d'organisation |Sites Ordinatewrs | Tous

IEI[ZI Rechercher un objet Stratégie de groupe

Fegarder dans : |@ pai.di

Domaines, unités d'organisation et objets de stratégie de groupe liés

]

Nam

D Domain Controllers. pai.di
[(dou_test pai.di

Damaine

salle007. pai. di
ﬁ Default Domain Palicy

/DK H Arruler ]

Domaines/unités d'organisation | Sites || Ordinateurs | Tous
Regarder dars |[“_‘| salle001 paidi v | ¥ [ -
Domaines, unités d'organisation et objets de stratégie de gro ==
MNaom Domaine
& TEMP pai.di
—’/
I~
[ OK l [ Annuler ]

Remarquer, a
le bouton

Stade, que la console permet de créer a distance une nouvelle stratégie par

Tout valider. La console est préte. L'enregistrer, par exemple sur le bureau, car il y a tout de
méme une bonne série de clics pour la créer!
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Dans l'arborescence de la console,

rechercher:

Nom de I'objet Stratégie
Configuration de l'ordinateur
Parametres de Windows
Paramétres de sécurité
Systéme de fichiers

‘i Consoled - [Racine de la console\Stratégie TEMP [dell2k. pai. di\Configuration ordinateur¥Paramétres Win

ﬁ Fichier ~ Action  Affichage  Fawvoris  Fenétre

& » @@ 2

¢

== x|

(L1 Racine de la console

Mom de ['objet

-7 Stratégie TEMP [delizk.pai.di]
- Configuration ordinateur
+-[_] Paramétres du logiciel
—J-[[]] Paramétres Windows
H] Scripts {démarragefarrét)
- |59 Paramétres de sécurité
Stratégies de comphes
Stratégies locales
+ Journal des événements
+ @ Groupes restreints
+ Services systéme
+ @ Registre
ne de Fichiers
+-[[] Stratégies de dé publigus
+-[_] Stratégies de restriction logiciel

¥
+

+ g Stratégies de sécurité IP sur Ac

T

fucun élément & afficher dans cet apergu,

Faire un clic droit sur « Systéme de fichiers », ajouter le fichier ou le dossier convoité
(ict, pour l'exemple %systemroot%\temp) :

‘il Console - [Racine de: la consoleiStratégie TEMP [dell2k. pai. di]\Configurs

% Fichier  Action  Affichage Favoris  Fenétre 7
- o )
L1 Racine de la console Mom de I'objet

=08 Stratégie TEMP [delizk.pai.di]
= Configuration ordinateur
+-[_7] Paramétres du logiciel
-1+ Paramatres Windows
H] Scripks (démarragefarrét)
-5 Paramétres de sécurité
+ Stratégies de comptes
+ Stratégies locales
Journal des Evénements
+ @ Groupes reskreints
+- 08 Services systéme
+- 8 Registre

¥

Quvrir

(2] Stratégies de rest Ajouter un Fichier, ..

+ .g Stratégies de sécy  COPIEr
+1-[_7] Modéles d'administration
+ @ Configuration utilisateur Affichage

Exporter la liste. ..

Aide
< l

Mouvelle Fenétre & partir d'ici

Mouvelle vue de la liste des tiches...

Aucun éléme

Ajouter un fichier ou un dossier

Ajouter ce fichier ou ce dossier au modéle :

PIX

Dossier

[T system

£ system3z

ﬁj Tasks
E]renc

[ twain_32

£ web

) winsxs
_default

-

| Temp

[Créer un nouyeau dossier ] [ K

l ’ Annuler ]

T

Ajoute un nouveau fichier ou un nouveau dossier dans ce modéle
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Valider. Aussitot, la fenétre de sécurité s'affiche ; faire ajouter, Avancé, Rechercher, afin de
sélectionner les utilisateurs concernés :

onsoled - [Racine de la console'Stratégie TEMP [dell2k. pai.dil\Configuration ordinateur'Paraméirelill 56 lectionnez Utilisateurs, Ordinateurs ou Groupes

R e e e Sécurité de la base de données pour, %SystemR... ‘1”5__(‘ Sélectionnez le type de cet obiet

] |‘ ® Sécuits ‘ ‘Ut\hsaleuls, Groupes ou Entités de sécunits intégrées | [ Types d'objet... ]

(L] Racing de la console

. . — & partic de cet emplacement :
= ﬁ Stratégie TEMP [delik pal.di] Noms dutiisateur o de groupe : D. : p
=48 Configuration ordinateur ﬁAdmmislrateuls [CPWRP Administrateurs) ‘Da"d' | [Emplacemenls...]
+ ( Peraméires dulgice €7} CREATEUR PROPRIETAIRE —
=1 (] Paramétres Windows 0 ssten Requétes communes |

) Seripts (démarragefareét)
5 Parametres ds sécuritd

Utiizatew

= Nom: Commence par % | ‘
+ Stratégies de comptes

¥ Stratégies locales | ‘
Journal des événements

*

# (8 Groupes restreints Comptes désactivés Angtzr
(8 Services systéme Autorisations pour Utilisateurs Autoriser Refuser [ e s e ot
t Regi%tre Cortréle total 0 0 &
] Syste!'nz.a de ﬁchiers . Modiication 0 0 @

+d Strat?g!es decé DUb!Ique ) Lecture et exécution O
- (1] Stratégies de restriction logi X
: lg Shratégies de sécurits [P sur Affichage du contenu du dossier O

#- (L] Modéles d'administration Lecture o -

+ & Configuration utiisateur Ecriwe 0 O v QOF. l [ Annuler ]
Pour dzfiit des auluisalions spéciles Mom [RON] Adiesze deme.. | Description Dans |e dossier |

ou des paraméties avances, cliquez - - % -

sur Paramelres avancés. G Terminal Server ser

€ Tslntemetlser Cecompte utlis...  pal.difUsers
)

Appliquer #filtlisa. du domaine o ... pa

ﬂ H] pai.difUsers

A | L]

1=

Valider deux fois et attribuer les droits souhaités aux utilisateurs concernés. Valider encore.

Securité de la base de données pour %:SystemR... |E|r5__<| Securité de la base de données pour, %:SystemR... |E|fg|

Sécunité | SEécurité |
Moms d'utilisateur ou de groupe : Moms dutilisateur ou de groupe :
!ﬁ Adminiztrateurs [CRWHPAADministiateurs) ﬁ Adminiztrateurs [CPwWHPAAdministrateurs)
ﬂEEHEf—\TEUH PROFRIETAIRE ﬁEHEATEUH PROPRIETAIRE
€7 SYSTEM €3 SYSTEM
ﬁ |tliza. du domaine [F'..'l'.l|"..|_| tliza. du l:ll:II'I'I-EIiI"IE] ﬁ Itiliza. du domaine [P.‘f-\'.l Wtiliza. du damaine]
!ﬁ Utilizateurs (TP \Utlizateurs) ﬁ Utilizateurs [CRwPYUtilisateurs)
[ Ajouter... l [ Supprimer l ’ Ajouter... ] [ Supprirer ]
Autarizations pour Utilisa, du Autorizations pour Utiisa. du ;
domaine Butorizer  Refuser domaine Autorizer  Refuser
Cantréle takal ] . Contréle total O O S
Madification F F M odification F
Lecturs st exéoution F Lecture et exécution il
Affichage du contenu du dossier | Affichage du contenu du dossier F
Lecture O = Lecture 0o =
E criture O Fl | Ecriture O »
Pour définir des autorizations spéciales Pour définit dez autarisations speciales

ou des paramétres avancés, cliquez

ou des paramétres avancés, cliquez - -
zur Paramétres avances. Paramétres avancés sur Paramétres avances. Parametres avancés

ok H Arinuler H ppliouer ] 0k, H Aniwler ” appliguer ]
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Ajouter un objet

#SysternP oot Temp

(%) Configurer ce fichier ou ce dozsier

(" Propager les autarizations pouvant &tre héritées & tous les
gous-dozsiers et les fichiers

(%) Remplacer les autorizations existantes dans tous les sous-dossiers et
lez fichiers dispogants d'autorizations pouvant &tre héritées

() Interdire le remplacement des autorizations de ce fichier

| Modifer la sécuité...

[ ] l[ Anuler ]

Apres actualisation d'Active Directory (faire gpupdate), la stratégie TEMP sera appliquée
sur toutes les machines contenues dans 'Unité Organisationnelle Salle001.

i Consoled - [Racine de la consoleiStratégie TEMP [dell2k. pai. di\Configuration ordinateur\Paramétres Win... |Z E|F5__(|
% Fichiet ~ Action  Affichage  Faworis  Fenétre 7 -8 x|
e @m B @

[ Rarine de la console
- €8 Stratégis TEMP [dell2k, pai, ]
- Configuration ordinateur
+-[1] Paramétres du logiciel
=[] Paramétres Windows
J Scripks (démarrage)arrét)

S Paramétres de sécurité

+ Stratégies de comptes
+ Stratégies locales

+ Journal des événements
+- (8

+-(8

Mo de ['objet
@ ShaystemRoot %l Temp

Groupes restreints
Services sysk&me
+ @ Registre

vateme de fichiers
+-|_7] Strakégies de dé publique
+-|_7] Stratégies de restriction logiciel
+ g Stratégies de sécurité IP sur Ac
+-[_] Modéles d'administration
+ @ Configuration ukilisateur
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ETAPE 3: Autourdela BDR ?

Une manipulation similaire permettrait de modifier les autorisations s'appliquant aux clés
du Registre......

i Console1 - [Racine de la console\Stratégie TEMP [dell2k. pai. di]iConfiguration ordinateur\Paramétres Win... E”E|rz|

% Fichier ~ Action  Affichage  Favoris  Fenétre 7 = EJ
& = | @) E%
(7] Racine de |a consale Mom de ['objet

= €8 Stratégis TEMP [delizk. pai.di]
= Configuration ordinateur
+-|_7] Paramétres du logiciel
=[] Paramétres Windows
) Seripts (démarrage/arrét)
= Paramétres de sécurité
¥ Skratéqies de comples
[+ Skratégies locales
+ Journal des événements
[+ IE Groupes restreinks
-8 Services systéme

Bucun élément & afficher dans cet apercu,

[ Systéme Oureir .
BB Stratégi Ajouker une clé...
(21 Stratégis Copier
[+ g Skraténis :

+-[_7 Modgles d'admin|

Affichage »
+ @ Configuration utilisat

Nouvelle Fengtre & partir d'ci

< | Mouvelle vue de la liske des tiches. ..

Ajoute une nouvelle clé dans ce | Exporter laliske, .,

ETAPE 4: et des groupes restreints ?

Des logiciels mal écrits pour XP peuvent réclamer des droits inattendus sur certains fichiers
résidents parfois dans le dossier d'installation du systéme. Bien qu'un audit des échecs sur
les entrées d'un dossier puisse renseigner, et parce que le temps peut manquer, il peut étre
plus simple de jouer sur I'imbrication des groupes globaux du domaine dans les groupes
restreints prédéfinis sur les stations XP ( groupe local des Administrateurs, Utilisateurs avec
pouvoir, etc...).

Par exemple, comment faire, en quelques clics et sans passer sur tous les postes, pour que
tous les Utilisateurs du Domaine soient Administrateur local de chaque machine de la salle
001 ? En agissant sur le parametre « Groupes restreints » de la sécurité appliquée a '0.U
contenant ces machines :

VIII / X



l:j @ onfiguration ordinakeur Aucun element 3 afti

|:| Paramétres du logiciel
|:| F‘aramétres Windows

: Scripts (démarrage/arrét)
‘&

el . . ]
i Paramétres de sécurité

g

E—1 Stratégies de comptes
[+~ Zp] Skratégies locales
[+ 2] Journal des événerments

El@ Services swském L

E,@ Registre Ajouter un groupe, .,
(8 Systéme de fich  Copier
[+ Stratégies decle ol
H::i (11 stratégies de re
@ Strakégies de sé
: +] I:l Mu:u:leles d'adminiskration
-2 Configuration utiisateur Mouvels vue de la liste des tiches...

Affichage ¥
Mouvelle Fenétre & partir d'ici

Exporter la liste. ..

Aide

Impératif : les groupes restreints doivent €tre recherchés sur le poste-modele (ici XP-1) par
le bouton « Emplacements »:

AUCUn element a arficher dans et aper;u,

Sélectionnez Groupes

Selectionnez le tppe de cet objet :

|I3r|:|u|:|es ou Entités de sécunité intéarées Types d'objet...
m— Emplacements...

Emplacements

Sélectionnez I'emplacement danz lequel wous souhaitez effectuer votre recherche.

Emplacement : Y eérfier les noms

Annuler
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Conseillé : pour les avoir tous sous la main, importer, une bonne fois, par sélection
multiple, la totalité¢ des groupes locaux existants sur le poste-modéle :

iﬁ'ﬂ Fichier  #Action  Affichage  Faworis  Fenétre 7

€ o W AB 2

L1 Racine de la console Mlom du groupe
- Ey §Eratégie aR[ ﬁ.ﬁ.dministrateurs
- ﬂ Configuration ordinateur ﬁDuplicateurs
+-[_1 Paramétres du logiciel €7 Invités

=1-[21] Paramétres Windows
= Scripks (démarrage/arrék)
—--Eid Paramétres de sécurité
¥ E,?jg Stratégies de comphes
+ éﬂ Stratégies locales
_,;ﬂ Journal des événements
@ Groupes restreints
(8 services systéme
[:Q Registre
(& systéme de fichiers
[23) Stratégies de clé publique
[L3] Stratégies de restriction logicielle
,g Stratéqies de sécurité IP sur Ackive
+- (7] Modéles d'administration
+ @ Caonfiguration utilisateur

ﬁOpérateurs de configuration réseau
ﬁOpérateurs de sauvegarde
ﬁutilisateurs

ﬁutilisateurs AvEC poUyair
ﬁutilisateurs du Bureau & distance
ﬁXP-I'I,HEbEEWiEESGFDLID

+

+
5
5
+
+
+

Il reste, maintenant, a affecter les groupes globaux aux groupes restreints: attention, cette
étape, tres fine, peut se révéler trés violente en cas d'oubli !

Dans notre cas, les groupes « Admin du Domaine » et Utilisateurs du Domaine » seront
ajoutés au groupe local des Administrateurs :

1. Double-cliquer sur le groupe restreint visé, faire « ajouter ».

2. Sélectionner 1'objet « groupes » non coché par défaut et décocher la liste
encombrante des nombreux « utilisateurs ».

3. Ajouter les groupes globaux souhaités. Valider.

Gérard LESUEUR
DI7
Division Informatique

Rectorat de Créteil
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