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Installation du serveur Officescan 6.5 sur une station Windows XP pro

1. Télécharger le programme d’installation du serveur Officescan 6.5,
osce 65 1094 fr.exe, al'adresse suivante :
http://diff.ac-creteil.fr/di (Antivirus TrendMicro - Téléchargements)

2. Lancer l'installation

Bienvenue dans le programme dingtallation d'OfficeScan.

Le programme d'installation vous guidera au cours des étapes
sUvantes :

%F'aramétrage du zervewr DfficeScan
2. Enreqistrerent du produit

3. Paramétrage du client OfficeScan
4. |nstallation du serveur OfficeScan

Azzurez-vous de dizpoger d'une connexion Internet sur cet
ordinateur pour terminer e processus dinstallation.
Cliquez sur Suivant pour continuer ou sur Annuler pour quitter.

AYERTISSEMENT : ce programme est protége par les loiz de
copyright et leg traités internationaus.

Suivatt > | Annuler |

3. Le programme d’installation permet d’installer/mettre a niveau le serveur sur
lequel a été lancé le programme ou sur un serveur distant.

Trend Micro DfficeScan

Sélectionnez une destination

% Je souhaite installer/mettre & niveau le serveur DfficeScan sur cet ordinateur.

¢~ Je zouhaite installer/mettre & niveau le serveur DfficeScan sur un ordinateur distant ou
sur plusieurs ardinateurs.

<Plécédent| Suivant > | Annler |
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4. Le serveur Officescan peut s’appuyer, soit sur le service IS (Internet
Information Serveur) de Microsoft, soit sur le service Apache Windows.
Pour l'installation sur une station Windows XP il est conseillé de s’appuyer sur
un serveur Apache. La version IIS installée sur une station XP pro limite le
nombre d’acces clients simultanés a 10. Aucune limitation n’est imposée par
le serveur Apache.

Trend Micro OfficeScan

Serveur Web

Sélectionnez le servewr Web & utilizer pour le serveur OfficeScan.

o~

% |nztaller le serveur OfficeScan sur le serveur Web Apache 2.0 (le serveur \Web Apache 2.0

zera automatiquement installé & aucun serveur Web Apache 2.0 n'est détecté surle
aystéme)

<Précédent| Suivant » | Annuler |

5. Lors d’une premiére installation, le programme propose de communiquer aux
stations clientes, soit le nom du serveur, soit son adresse IP.
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Trend Micro QfficeScan

Informations sur le serveur

Saizizzez le nom de domaine/d'hite ou l'adresse |P [par ex., officescan company. com ou
123.123.123.123) du serveur cible d'installation d'OfficeScan.

Infarmatiots sur le serveur

™ MNom de domaine : |

(v Adesze |P:

Site web IS wvirtusl

Mumeéro de port

Port:  |2080

Sécunité de la couche zocket

[ Activer S5L

Répertaire cible :
|E:\foiceScan % Parcour...
Aide < Précédent | Suiwant > | Annuler |

Le port de communication des stations avec le serveur Officescan doit
obligatoirement étre le 2080 pour les établissements de 'académie de Créteil.

Il est possible d’activer SSL (accés a la console d’administration en https)
mais l'intérét nous parait limité pour un serveur Officescan hébergeant des
stations d’'un méme lan.

Le chemin d’installation du programme doit étre indiqué. Contrairement aux
versions d’officescan précédentes, il n’est pas utile de partager le répertoire
d’'installation. Ainsi si le répertoire cible est d:\officescan, un sous-répertoire
PCCSRYV partagé sous le nom OFCSCAN sera créé lors de l'installation.
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6. Une mise en garde concernant le choix du port de communication...

Confirmer les informations sur le serveur.

Wous avez choisi d'utiliser <172,30,253.251 : 2080> en tant que serveur OfficeScan et numéro de part, Cette info
est capitale pour le bon Fonctionnement de la communication clientfserveur, Validez-les si plusieurs cartes réseau sont
installées sur votre serveur,

Le port <2080 sera utilisé pour accéder & la console de management OfficeScan.

7. Indiquez, s’il y a lieu, I'adresse du serveur proxy de I'établissement.

Trend Micro OfficeScan

Serveur proxy

Aide <Plécédent| Suivvant » | Annuler

Sila connesion Internet s'effectue depuis un servewr proxy, entrez les informations du prosy
danz lez champs prévus & cet effet. Le serveur DfficeScan t'en sert pour télécharger des
mizes & jour depuiz le zervewr de Trend Micro,

Paramétres du serveur prosy

Adressze du proxy |

Part :
Utilisatewr :
Mot de passe

[ Utilizer SOCKS 4
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8. Un mot de passe pour I'accés a la console ainsi qu’'un mot de passe pour la
désinstallation ou le déchargement de I'antivirus sur les clients doivent étre

indiqués.

Trend Micro DfficeScan

Mot de passe du compte administrateur

Frotégez la consale "Web et les clients OfficeScan & laide d'un mat de pazze afin
d'empécher toute perzonne non autonzée de modifier vos parametres ou de supprimer vos
clients.

Saizigzez un mot de passe, puis confirmez-le dans les champs suivants.

Mot de passe de la console de management

Mot de passe | xxxxx

Canfirmer le mot de passe : | *****

Mot de pazge de déchargement et de désinstallation du client

Tapez un mot de pasze & saisir par les clients pour décharger et désinstaller le client
QfficeScan. Yous pouvez spécifier des mots de passe de déchargement et de
dészinstallation différents pour chague client par le biais de la conzole de management,

Mot de passe | xxxxx

Confirmer le mot de pazse : |****’1

Aide <Précédent| Suivant » | Annuler |

9. La station faisant office de serveur sera le premier client du serveur
Officescan 6.5.
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10. Participation au programme mondial de dépistage des virus.

Trend Micro DfficeScan

Sélection des composants

Sélectionnez les éléments & installer sur le serveur DfficeScan cible lors de linstallation.

Inzstaller des protections client sur le zerveur OfficeScan cible, Cette option ezt disponible

¥ Lniquemert 5 ServerProtect for NT r'est pas installé sur lordinatewr cible [achetez une clé de

license serveur additionnele pour activer catte option).

Installer [agent Control M anager [toute wersioh prézente de 'agent Control M anager sera
automatiquement mizse & nivead)

[ Installer le serveur Policy Server pour Cizco HAC

[ Activer le déplaiement de l'agent pour Cisco NAC

T apez 'emplacement complet du lecteur local et du répertoire ol s trouve le fichier
de certificat de Cizco Trust Agent [ex. : C:\ctagent. cer).
Le certificat doit s trouver sur un lecteur local ; les lecteurs mappés ne sont pas

[ i

Aide <F'réc:édent| Suivant > | Annuler |

Trend Micro OfficeScan

Programme mondial de dépistage des virus

Trend Micro razzemble les rézultats des scans antivinus de clients au niveau mondial, compile des
statistiques et les affiche sur la carte des vinus. Cette carte vous permet de consulter '&valution
des vinuz pour chague continent et pays sélectionng.

" Dui, je souhaite participer au programme mondial de dépistage des virus. 5iun vins est

détecte sur mon systéme, 'accepte que des informations de détection, y compris les noms des
wirs et le nombre de détections, soient compilées et envoyées au programme mondial de
deépiztage des virug. Aucune information relative au nom de l'entreprise, 4 des noms
dindividus, d'ordinateurs, de sites, d'adresses IP au toute autre information d'identification ne
zera transmize. Je comprends que je peux désactiver cette fonction de création de rapport
automatique & tout moment en sélectionnant "Mon'' dang la configuration de la congole de
management du produit.

@& Mon, jg ne souhaite pas participer & ce progranmme.

<F'récédent| Suivant » | Annuler
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11. La premiére phase de l'installation est terminée.

Trend Micro OfficeScan

Configuration des paramétres du serveur terminée

Les paramétres du serveur OfficeScan ont été configurés. Le programme d'ingtallation va passer
a l'ervegiztrement du produit OfficeS can.

<Précédent| Suivant » | Annuler |

12.L’enregistrement est inutile si vous possédez la clé d’activation fournie par le

rectorat.

Trend Micro OfficeScan

Activation des produits

Activez voz produits afin de recewoir les mizes & jour relatives au scan et & la sécurite
L'actirvation ¢'effectus en deus étapes

1] Enregistrement en ligne [ignorez cette étape i wvous possédez déja un code d'activation).
2] Saisie du code d'activation.

Etape 1 Enregistrement en ligne

Wous devez activer votre produit afin de recewvair les mizes & jour relatives au scan et & la s&cunité.

Utilizez la clé d'enregistrement fournie avec votre produit et cliquez zur le bouton ci-dessous
pour procéder & l'enregistrement e lighe. Un code d'activation wous sera envaopé par e-mail.

Enregistrement en ligne

<F'léc:édent| Suivant > | Annuler
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13. Entrer la clé d’enregistrement du produit Officescan.

Trend Micro OfficeScan

Activation des produits

Activez wos produits afin de recevoir les mises & jour relatives au scan et  la sécurite,
Etape 2. Saigie du(des] code(s] d'activation

Saigizzez lefz) code(g] d'activation pour recesvarr les mises & jour relatives au scan et ala
SECLtE.

[Antiviruz standard]

[ - R R - R R

[C'amage Cleanup]

[ - R R - R R

<Plécédent| Suivant > | Annuler |

14. Vous pouvez autoriser, dans la console Officescan 6.5, le déploiement et le
paramétrage d’un pare-feu sur les stations clientes. Cette option peut-étre
activée par la suite.

Trend Micro OfficeScan

Emplacement d'inzstallation du client

Specifiez 'emplacement ol vous souhaitez installer tous vos clients. Vénfiez que
l'emplacement zpécifié est correct. || est imposzible de le modifier une fois que linstallation
principale egt terminge,

Emplacement dinztallation
Utilizez l'une des vanables suivantes pour définir 'emplacement dinstallation du client ;

$BOOTDISK: la lettre du lecteur du disque d'amorgage
$IMDIR: le répertoire d'installation de YWindowes
$ProgramFiles; le dossier des programmes

Sivous ne souhaitez pas wtiliser ces variables par défaut, vous pouvez spécifier un
emplacement dinstallation différent ci-dessous.

Cliquez sur Aide pour obtenir plus d'informations sur la définition de l'emplacement
d'installation du client.

Installer tous les clients & lemplacement suivant :

$ProgramFileshTrend Micro\OfficeS can Client

[™ Activer le scan du réseau pour les lecteurs mappés et les dossiers partagés
Un port de communication sera automatiquement attibué par QfficeScan entre ce serveur
et tous les clients gérés depuiz ce serveur. Ce port joue un réle trés important et facilite 1a
gestion centralizée d'0fficeScan.

Yeuillez vous azsurer que ce port n'entre pas en conflit avec les environnements de votre
regeau ; dans le cas conbraire, sélectionnez un port approprié & volre rézeau.

Muméra de part ; (2089

Lide <Précédent| Suivant > | Annuler
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15.Indiquez le chemin du répertoire d’installation du programme antivirus
officescan 6.5 sur les stations clientes ainsi que le port de communication du
serveur vers la station. Ce port est obligatoirement le 2088 pour les

installations dans les établissements de 'académie de Créteil.

Trend Micro OfficeScan

Emplacement d'installation du client

Spécifiez l'emplacement ol vous souhaitez installer touz vos clients. VWeérifiez que
l'emplacement specifié ezt comect, || est impozsible de le modifier une foiz gque linstallation
principale est terminée.

— Ermplacement dinstallation
Utilizez 'une des wariables suivantes pour définir l'emplacement dinstallation du client :

FBOOTDISE: la lettre du lectewr du dizque d'amorgage
$uflMDIR: l2 répertoire dinztallation de 'Windows
$ProgramFiles; le dossier des programmes

Si vous ne souhaitez pas ubilizer ces variables par defaut, vous pouvez specifier un
emplacement d'inztallation différent ci-deszous.

Cliquez zur Aide pour obtenir pluz dinformations sur la définition de 'emplacement
dinstallation du client.

Inztaller tous les clients & lemplacement suivant :

|$ProgramFiIes\T rend MicrobOfficeScan Client

[T Activer le scan du réseau pour les lecheurs mappés et les dossiers partagés

Un port de communication zera automatiquement attribué par DfficeScan entre ce serveur
et tous les clients gérés depuiz ce zerveur. Ce part joue un réle trés impartant et facilite la
geshion centralisee d'OfficeScan.

Yeuillez vous assurer que ce part n'entre paz en conflit avec les environnements de wotre
1égeal ; dans le cas conbraire, sélectionnez un port approprié & votre réseau.

Mumero de port ; (2065

Aide | <Erécédent| Suivant > I Linruler

16. Confirmation du choix du port de communication

Avertissement

OfficeScan a sélectionné le port 2088 en tant que port de communication entre serveur et client. Yérifiez que ce port
. r'est pas déjd utilisé sur vatre réseau.

17.Choix des messages d’alerte, pour I'antivirus et pour le pare-feu.
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Trend Micro OfficeScan

Message d'alerte du client

OfficeScan affiche un message d'alerte zur les clients infectés lorsquiun virus est détecté.

Utilizez le message par défaut ou composez un nouveau message. Sivous ne souhaitez paz
afficher de message d'alette. supprimez les messages ci-dessous.

Meszage en cas de wirus

OfficeScan a détecté un ou plusieurs viruz. Consultez la rubrique R ésultat pour disposer
dinfarmations sur les actions de scan.

Cliguez zur le nom du virus pour afficher les ingtructions de nettopage manuel [3i
néceszaire] aingi que des informations détailées sur le virus.

Meszage pour le pare-feu

OfficeScan a détects une violation du pare-feu, un wiruz réseau ou les deus, ou une
epidemie est zurvenue, Yotre ordinateur egt & prézent blogue,

Pour obtenir pluz d'informations, consultez le journal sur votre client DfficeScan.

<F'léc:édent| Suivant > | Annler |

18. Cette option ne peut étre mise ne ceuvre que sur les stations dont 'OS est
basé sur la technologie NT (Windows NT4, Windows 2000pro, Windows XP)

Trend Micro DfficeScan

Niveau de sécurnté du client

Sécurité du client

* Nomale

Conserve les privilbges d'accés normaus aus fichiers et aus entrées de reqgistre du clisnt
OfficeScan.

™ Haute

Restreint les privilkges d'accés aus fichiers et aux entrées de registre du client OfficeS can.

Aide <Précédent| Suivant > | Annuler |

19. Fin de la configuration du serveur Officescan avant installation.
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Trend Micro OfficeScan

Configuration des paramétres du client terminée

Les paramétres du client OfficeScan ont &té configurés. Le programme d'installation va paszser a
linstallation du serveur Offices can,

<F'lécédent| Suivant > | Annuler |

20. Suite a l'installation, un raccourci est créé dans le menu démarrer.

Selection de dossier programme IE|

INSTALL ajoutera les icines d'applications dans le dossier
Programme daont le nom figure ci-dessous. Yous pouvez entrer un

% nouveau nom de dossier ou sélectionner 'un des nams de la liste
Dozsiers exiztants. Pour continuer, cliquez sur Suivant,

=
Dozsiers programme:
L - =
" j J

-

~

Outilz dadministration

<F'récédentl Suivant » | Annuler ‘

21. Un dernier message sur les autorisations sur le partage PCCSRYV.
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Trend Micro OfficeScan N x|

Répertoire partagé @II}EEE

— Répertoire partagé

Le programme d'installation a créé un dossier partagé intitulé OFCSCAM dans
CAOFFICESCAMAPCCSRY sur le servewr cible,

Touz les zouz-dosziers du dozsier PCCSRY sont partagés parmi tous lex
utilisateurs du réseau. Cela permet & vos clients d'y éciire des informations sur les
journaux de wirus aingi que des données de configurahion.

Pour obtenir plus dinformations sur les méthodes de madification manuells des
privileges d'accés des clients & ces sous-dosziers, cliquez sur Aide.

Aide |

22. L'installation est terminée vous pouvez ouvrir la console.

Trend Micro DfficeScan x|

Inztallation terminée

Installation du serveur DfficeScan réussie.

Les raccourcis du programme ont eté créés dans le menu Démarrer de Windows pour
voue permettre d'afficher facilement le fichier readme, de lancer la conzole de
management ou de déployer le logiciel client.

Afin d'azsurer la sécunté de votre spstéme, il est vivement recommandé d'effectuer une
mize & jour manuelle immédiatement aprés linstallation.

[~ Atticher le fichier readme

¥ Duvrir la console \Web OificeS care

Cliquez sur Terminer pour achever 'installation.

T emniner |

23.Pour finir, si le service pack 2 est installé sur votre machine Windows XP,
pensez a configurer le parefeu dans le centre de sécurité pour autoriser les
communications sur le port 2080 entre les stations du réseau et votre station

Windows XP.

12/12
Hervé DEBRAY

Division informatique
01/01/2005



