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Installation du serveur Officescan 6.5 sur un serveur Windows 2000/2003

1. Télécharger le programme d’installation du serveur Officescan 6.5,
osce 65 1094 fr.exe, al'adresse suivante :
http://diff.ac-creteil.fr/di (Antivirus TrendMicro - Téléchargements)

2. Lancer l'installation

Trend Micro OfficeScan
Bienvenue dans le programme d'installation d'OficeScan.
Le programme d'installation wous guidera au cours des étapes
suivantes ;
1. Paramétrage du serveur OfficeScan
2. Enregistrement du produit
3. Paramétrage du client OfficeScan
4. Installation du servewr OfficeScan
Agzzurez-wous de dispozer d'une connexion Internet sur cet
ardinateur pour teminer le processus dinstallation.
Cliquez sur Suivant pour continuer ou sur Annuler pour quitter.
AWVERTISSEMEMNT : ce programme est protégé par les lois de
copyright et ez braités internationaus.
Annuler |

3. Le programme d’installation permet d’installer/mettre a niveau le serveur sur
lequel a été lanceé le programme ou sur un serveur distant.

Trend Micro OfficeScan i

Sélectionnez une destination

% Je snuhaite installer/mettre & niveau le serveur DfficeScan sur cet ordinateur.

Je souhaite installer/mettre & niveau le serveur OfficeS can sur un ordinateur distant ou

zur plusieurs ordinateurs.

< Précédent | Arruler |
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4. Le serveur Officescan peut s’appuyer, soit sur le service IS (Internet
Information Serveur) de Microsoft, soit sur le service Apache Windows.
Pour une installation sur un serveur Windows 2000 ou 2003 il est conseillé de
'appuyer sur IIS.

rrend picro Offescan x
Serveur Web @ '.!I'I-IIEE Ii}

Selectionnez e zerveur YWeb a uliizer pour le serveur OfficeScan.

% Installer le serveur OfficeScan surle serveur |15

= Installer le serveur DfficeScan sur le serveur Web Apache 2.0 [le serveur 'Web Apache 2.0

zera automatiguement installe s aucun serveur Web Apache 2.0 n'ezt détecte sur le
apstéme]

Annuler |

5. Lors d’une premiére installation, le programme propose de communiquer aux
stations clientes, soit le nom du serveur, soit son adresse IP.
On pourra choisir d'utiliser le « Site Web par défaut » de 1IS ou de créer un
nouveau site Web qui sera nommé Officescan. |l est préférable de créer un
nouveau site Web afin de permettre I'utilisation du site Web par défaut pour
l'intranet de I'établissement ou pour un serveur SUS (Software Update
Services).

2/12
Hervé DEBRAY
Division informatique
01/01/2005



' 4
a

amﬂMMfﬁ=a
-
E)

Trend Micro OfficeScan .

Informations sur le serveur

Saigigzez le nom de domaine/d'hite ou l'adresse [P [par ex., officescan. company. com ou
123123.123.123) du zervewr cible dinstallation d'OfficeScan.

Infarmations sur le serveur

" Mom de domaine : Ivirlw2k3.virtualdom.lan

© budusse P W

Site Weh dlIS - Site wWeb 115 par défaut

Site Web 115 wirtuel

—Muméro de port

Part : 2080

— Sécurité de la couche socket

Fériode de walidité du certificat |3 ahneefs]

Fart 551 |4343
Fiépertoire cible ;
IE: hofficescan Parcorr... |
Aide | <Erécédent| Supwvant » I Annuler |

Le port de communication des stations avec le serveur Officescan doit
obligatoirement étre le 2080 pour les établissements de 'académie de Créteil.

Il est possible d’activer SSL (accés a la console d’administration en https)
mais l'intérét nous parait limité pour un serveur Officescan hébergeant des
stations d’'un méme lan.

Le chemin d’installation du programme doit étre indiqué. Contrairement aux
versions d’officescan précédentes, il n’est pas utile de partager le répertoire
d’installation. Ainsi si le répertoire cible est d:\officescan, un sous-répertoire
PCCSRYV partagé sous le nom OFCSCAN sera crée lors de l'installation.
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6. Une mise en garde concernant le choix du port de communication...

Confirmer les informations sur le serveur N X|

9, Yousavez choisi d'utiliser £172,16.0,200 : 20802 en kant que serveur OfficeScan et numéro de port, Cetke info est
\',) capitale pour le bon Fonckionnement de la communication clientfserveur, Yalidez-les si plusieurs cartes réseau sonk
installées sur votre serveur.

Le port <2080 sera utilisé pour accéder 4 la console de management OfficeScan.

7. Indiquez, s'il y a lieu, 'adresse du serveur proxy de I'établissement.

Trend Micro OfficeScan il

DEMVEUD [N

Sila cornesaon Intennet s'elfectue depuis un servew prosy. enirez les infamations. du praxy
dans les champs prévus b cel effel Le serveu OfficeScan 'en seit pour i&échamger das
mitect & jout depuis ke serveur de Trend Micio.

— Pataméiras du serveur praky

Budiesze du prowy @ [

Pait: [
Litifz-asbewuar - [—
Mot de pazse ﬁ

[~ Uimer SOCKS 4

side | ¢Prcedent [ Suvents | Anrber
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8. Un mot de passe pour I'accés a la console ainsi qu’'un mot de passe pour la
désinstallation ou le déchargement de I'antivirus sur les clients doivent étre

indiqués.

Trend Micro OfficeScan

Mot de passe du compte administrateur

Praotégez la conzale "Web et lez clients OfficeScan & laide d'un mat de pazse afin
d'empécher toute perzonne non autonzée de modifier voz paramétres ou de supprimer vos
clients.

Saigiszez un mot de passe, puiz confimez-le dans lez champs suivants.

— Mot de pasze de |a conzole de management

Mot de passe : | *****

Confirmmer le mot de passe : | *****

— Mot de pazze de déchargement et de désinstallation du client

Tapez un mot de pagzze & zaizi par lez clients pour décharger et désinztaller le client
OfficeScan. Yous pouvez spécifier des mots de pazse de déchargement et de
désinstallation différents pour chaque client par le biaiz de la conzole de management.

Mot de pagzse : |’"““‘“

Confirner le mot de passe : |=‘======*1

Aide | <Erécédent| Suivant » I Annuler |

9. Si votre serveur n’est pas protégé par ServerProtect, il pourra étre protégé par
le serveur Officescan 6.5.
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Trend Micro DfficeScan 1 |

Sélection des composants

Sélectionnez les éléments & installer sur le servewr OfficeScan cible lors de linstallation.

Inztaller des protections client zur le serveur DfficeScan cible. Cette optioh est disponible
¥ uniquement 3i ServerProtect for WT r'est pas installé sur lordinateur cible [achetez une clé de
license serveur additionnelle pour achiver cette option].

r Ihstaller agent Control Manager [toute version présente de 'agent Contral Manager zera
automatiquement mize & niveau)

I Installer le serveur Policy Server pour Cisco MAC
[~ ictiver le déploiement de 'agent pour Cisco NAC
T apez l'emplacement complet du lecteur local et du répertoire oy se towe le fichisr

de certificat de Cizco Trust Agent [ex. : C:hctagent. cer).
Le certificat doit se trowver sur un lecteur local ; les lecteurs mappés ne sont pas

|mporterun certifizat,.. |

Annuler |

Aide | < Précédent

10. Participation au programme mondial de dépistage des virus.

Trend Micro OfficeScan N x|

Programme mondial de dépistage des virus

Trend Micro razsemble les résultats des scans antivirus de clients au niveau mondial, compile des
statistiques et lez affiche zur la carte des vinue. Cette carte vous permet de consulter I'évaolution
desz virug pour chague continent et pays sélectionne.

" {ui, je souhaite participer au programme mondial de dépistage des virus, 5iun vius est
détecte sur mon systéme, ['accepte gue des informations de détection, ¥ compris les noms des
wiruz et le hombre de détections, zoient compilées et envopées au programme mondial de
depistage des wiruz. Aucune information relative au nom de l'entreprize, & des noms
d'individus, d'ordinateurs, de sites, d'adrezzes IP ou toute autre information d'identification ne
zera transmise. Je comprends que je pews deésactiver cette fonction de création de rapport
automatique & tout mament en 2électionnant "Man' danz la configuration de la conzole de
management du produit.

£~ Mon, je ne souhaite pas participer & ce programme.

< Précédent Annuler
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11. La premiére phase de l'installation est terminée.

Trend Micro OfficeScan x|

Configuration des paramétres du client terminée

Les parametres du client OfficeScan ont été configurés. Le programme d'installation va paszser &
linstallation du zerveur OfficeScan.

< Precadent | Annuler |

12.L’enregistrement est inutile si vous possédez la clé d’activation fournie par le
rectorat.

Trend Micro OfficeScan N

Activation des produits

Activez voz produits afin de recewvair les mizes & jour relatives au zcan et & la sécurité
L'activation s'effectus en deux etapes

1] Enregistrement en ligne [ignorez cette étape si vous possédez déja un code d'activation).
2] Saigie du code d'activation.

Etape 1 : Enregistrement en ligne

Yous devez activer votre prodult afin de recevoir les mises a jour relatives au scan et & la sécurité.

Utlizez | clé d'enregistrement fournie awee watre produit et cliquez sur le bouton ci-dessous
pour procéder & 'enregistrement en ligne. Uk code d'activation wous sera envoyé par e-mail.

Enregistrement en ligne |

< Precédent Annuler
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13. Entrer la clé d’enregistrement du produit Officescan.

Trend Micro OfficeScan I il

Activation des produits

Activez vos produitz afin de recevoir les mises & jour relatives au scan et & la sécurité.
Etape 2 Saizie du[des] codelz] d'activation

Saisizzez lels] codels] d'activation pour recevoir les mizes & jour relatives au scanet a la
sECUNtg,

[&ntivire standard)]

[ ]

[Darmage Cleanup]

[KH-RRH:-!-KKHRK-KKKHR-RKKKK-HRKHK-KKRRK]

<Erécédent| Suivant » I Annuler |

14. Vous pouvez autoriser, dans la console Officescan 6.5, le déploiement et le
paramétrage d’un pare-feu sur les stations clientes. Cette option peut-étre
activée par la suite.

Trend Micro OfficeScan i x|

Configuration des paramétres d'enregistrement du produit terminée

Les paramétres d'enregistrement du produit DfficeScan ont eté configurés. Le programme
dinztallation va passer au paramétrage du client OfficeScan.

['aprés le code d'activation que vous avez entré, les services suivants seront actives

Desktop Antivius
Pare-feu pour clients - Wersion d'entreprize
Diamage Cleanup Services

W Inztaller le pare-few pour clients - version d'entreprize

Lorsque votre licence est sur le point d'expirer, un rappel £'affichera sur la console Web
dDfficeScan. Wous pouvez mettre & jour a licence en vue d'obtenir la version compléte du
produit.

Si votre licence va expirer, veulllez contacter votre revendeur pour renouveler voltre
commande afin de continuer & béenéficier d'une protection contre les vinus,

Annuler |

15.Indiquez le chemin du répertoire d’installation du programme antivirus
officescan 6.5 sur les stations clientes ainsi que le port de communication du
serveur vers la station. Ce port est obligatoirement le 2088 pour les
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installations dans les établissements de 'académie de Créteil.

Trend Micro OFficeScan

Emplacement d'installation du client

Spécifiez l'emplacement ol vous souhaitez installer touz vos clients. VWeérifiez que
l'emplacement specifié ezt comect, || est impozsible de le modifier une foiz gque linstallation
principale est terminée.

— Ermplacement dinstallation
Utilizez 'une des wariables suivantes pour définir l'emplacement dinstallation du client :

FBOOTDISE: la lettre du lectewr du dizque d'amorgage
$uflMDIR: l2 répertoire dinztallation de 'Windows
$ProgramFiles; le dossier des programmes

Si vous ne souhaitez pas ubilizer ces variables par defaut, vous pouvez specifier un
emplacement d'inztallation différent ci-deszous.

Cliquez zur Aide pour obtenir pluz dinformations sur la définition de 'emplacement
dinstallation du client.

Inztaller tous les clients & lemplacement suivant :

|$ProgramFiIes\T rend MicrobOfficeScan Client

[T Activer le scan du réseau pour les lecheurs mappés et les dossiers partagés

Un port de communication zera automatiquement attribué par DfficeScan entre ce serveur
et tous les clients gérés depuiz ce zerveur. Ce part joue un réle trés impartant et facilite la
geshion centralisee d'OfficeScan.

Yeuillez vous assurer que ce part n'entre paz en conflit avec les environnements de wotre
1égeal ; dans le cas conbraire, sélectionnez un port approprié & votre réseau.

Mumero de port ; (2065

Aide | <Erécédent| Suivant > I Linruler

16. Confirmation du choix du port de communication

Avertissement

AN

X

OfficeScan a sélectionné le port 2088 en tank que port de communication entre serveur et client. veérifiez que ce pork

n'est pas déja utilisé sur votre réseau,

17.Choix des messages d’alerte, pour I'antivirus et pour le pare-feu.
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Trend Micro Officescan N

Meszage d'alerte du chent

OfficeScan affiche uh mezzage d'alerte sur lex clients infectés lorsquiun virus est détecté.

Utllizez le meszage par défaut ou compozez un nouveau message. Si vous ne souhaitez pas
afficher de message d'alerte, supprimez les messages ci-dessous.

Message en cas de wirug :

OfficeScan a détectd un ou plusiewrs wirus. Consultez la brique Rézultat pour dispozer ‘I
d'informations sur les actions de scan.

Cliquez sur le norm du virss pour afficher las instructions de nettopage manuel [
néceszaire] ainsi gue des informations détaillées sur le wirus,

Message pour le pare-feu

OfficeScan a détecté une violation du pare-feu, un vins réseau ou les deus, ou une
Epidémie ezt survenue. Wotre ordinateur est & prézent bloqué.

Pour obtenir plus dinformations, consultez le journal sur votre client OfficeScan.

|-

< Précedent nrler |

18. Cette option ne peut étre mise ne ceuvre que sur les stations dont 'OS est
basé sur la technologie NT (Windows NT4, Windows 2000pro, Windows XP)

Trend Micro OfficeScan

Miveau de sécurité du client

SEcurité du client

& Nomale

Conserve les privildges d'accés nomas aus fichiers et aus entrées de registre du client
OfficeScan.

i Haute

Restreint les priviliges d'accés aux fichiers et aux entrées de registre du client DfficeScar.

Aide |

< Precédent |

Annuler |

19. Fin de la configuration du serveur Officescan avant installation.
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Trend Micro OfficeScan I

Configuration des paramétres du client terminée

Les parametres du client OfficeScan ont été configurés. Le programme dinstallation va passer a
linstallation du serveur OfficeScan.

< Précedent Annuler |

20. Suite a l'installation, un raccourci est créé dans le menu démarrer.

Sélection de dossier programme ) |

IMSTALL ajoutera les icénes d'applications: dans le dossier
Proaramme dant |e nom figure ci-dessous. Wous pouvez entrer un
nouveau nom de dossier ou selectionner f'un des noms de |a liste
Dogziers exizgtantz. Pour continuer, chquez sur Suivant,

CDiossiers programme:

Trend ricro Offi

Dozsiers existants:

Acceszoies

Démarrage

Gestion des comptes LACA
Outils d'administration

<Erécédent| Suivant > I Annuler |

21. Un dernier message sur les autorisations sur le partage PCCSRYV.
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Trend Micro OfficeScan

Répertoire partagé

— Répertoire partags

Le programne dinstallation a créé un dozsier partagé intitulé OFCSCAN dans
C:AOFFICESCANMWPCCSEY sur le serveur cible.

Tousz lez sous-dozsiers du doszier PCCSEY zont partages parmi bous les
utilizateurs du régeau. Cela permet a vos clients d'y écrire des informations sur les
joumans de wirug ainz que des données de configuration.

Pour obterir pluzs dinformations sur les méthodes de modification manuelle des
privileges d'accés des clients 4 ces sous-dossiers, cliquez sur Aide.

A nnuler |

Aide |

22. L'installation est terminée vous pouvez ouvrir la console.

Trend Micro DfficeScan

Installation terminée

Installation du serveur DfficeScan réussie.

Les raccourcis du programeme ont &ké créés danz le menu D émarrer de Windows pour
wauz permettre d'afficher facilement le fichier readme, de lancer la conzole de
managerent ou de déployer le logiciel client.

Afin d'azsurer la sécurnité de votre spstéme, il est vivement recommandé d'effectuer une
mize & jour manuelle immédiatement aprés linstallation.

[ Afficher le fichier readme

¥ Duwvrir la console 'web OificeS can

Cliquez zur Terminer pour achever installation.

T ermniter |
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