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Installation du serveur Officescan 7.0 sur une station Windows XP pro

1. Télécharger le programme d’installation du serveur Officescan 7.0,
os_7_fr_ 1051 _ce.exe (121 Mo), a l'adresse suivante :
http://diff.ac-creteil.fr/di (Antivirus TrendMicro - Téléchargements)

2. Lancer l'installation

-_é_i‘-Trend Micro OfficeScan Corporate Edition 7.0 - InstallShield Wizard x|

Extraction des fichiers
Le contenu de ce package est en cours d'extraction,

Veuillez patienter pendant qu'InstallShield \Wizard extrait les fichiers requis pour
installer Trend Micro OfficeScan Corpaorate Edition 7.0 sur votre ordinateur,  Ceci
peut prendre quelques minutes.

Lecture du contenu du package en cours. ..

I

Inistallshield

<Erécédent| Suivant = | Annuler |

Trend Micro OfficeScan x|

Bienvenue dans le programme dinztallation d'0fficeScan.

Le prograrme dinstallation wous guidera au cours des étapes
suivantes ;

1. Paramétrage du serveur DfficeScan
2. Enreqistrement du produit

3 Paramétrage du clisnt OfficeScan
4. Inztallation du zerveur OfficeScan

ALzsurez-vous de dizpozer d'une connexion |ntermet sur cet
ordinateur pour terminer le processuz dinstallation.
Cliquez sur Suivant pour continuer ou zur &nnuler pour quitter.

AVERTISSEMEMNT : ce programme est pratégé par les lois de
copyright et les traités internationaus.

Annuler
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3. Le programme d’installation permet d’installer/mettre a niveau le serveur sur
lequel a été lancé le programme ou sur un serveur distant.

Trend Micro OfficeScan

Sélectionnez une destination

(¥ Je zouhaite installer/mettre & niveau le serveur DfficeSean sur cet ordinateur.

¢~ Je zouhaite installer/mettre & niveau le serveur DfficeScan sur un ordinateur distant ou
sur plusieurs ordinateurs.

<Précédent| Suivant » | Anrler |

4. Le serveur Officescan peut s’appuyer, soit sur le service 1IS (Internet
Information Serveur) de Microsoft, soit sur le service Apache Windows.
Pour linstallation sur une station Windows XP il est conseillé de s’appuyer sur
un serveur Apache. La version IIS installée sur une station XP pro limite le
nombre d’acces clients simultanés a 10. Aucune limitation n’est imposée par
le serveur Apache.

Trend Micro OfficeScan

Serveur Web

Sélectionnez le serveur Web a utiizer pour le serveur OfficeScan.

~

{* Inztaller le serveur DfficeScan sur le serveur Web Apache 2.0 [le serveur Web Apache 2.0

zera automatiquement installé s aucun serveur Web Apache 2.0 n'est détecté sur le
zystéme]

<F'récédent| Suivant » | Annuler
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5. Lors d’une premiére installation, le programme propose de communiquer aux
stations clientes, soit le nom du serveur, soit son adresse IP.

Trend Micro OfficeScan

Informations sur le serveur

Saisizzez le nom de domaine/dhéte ou l'adresze IP [par ex., officescan. campaty. com ou
123.123.123.123) du serveur cible dinstallation d'0fficeS can.

Informations sur le serveur

" Nom de domaine : |

& Adesse P

Site Wwieh 15 virtuel

Muméro de port

Pt : 2080

Sécurité de la couche zocket

[ Activer SSL

Répertaire cible :
|I::\ElfficeScan [% Farcourir...
Aide < Précedent | Suivant > | Annuler |

Le port de communication des stations avec le serveur Officescan doit
obligatoirement étre le 2080 pour les établissements de 'académie de Créteil.

Il est possible d’activer SSL (accés a la console d’administration en https)
mais l'intérét nous parait limité pour un serveur Officescan hébergeant des
stations d’'un méme lan.

Le chemin d'installation du programme doit étre indiqué. Contrairement aux
versions d’officescan précédentes, il n’est pas utile de partager le répertoire
d’installation. Ainsi si le répertoire cible est d:\officescan, un sous-répertoire
PCCSRYV partagé sous le nom OFCSCAN sera créé lors de l'installation.
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6. Une mise en garde concernant le choix du port de communication...

Confirmer, les informations sur le serveur X

<P Vous avez choisi d'utiliser <172,30.253.251 ¢ 2080> en tant que serveur OFficeScan et numéra de part. Cette info
\{/ est capitale pour le bon Fonctionnement de la communication clientfserveur, Validez-les si plusieurs cartes réseau sont
installées sur vatre serveur.

Le port <2080 sera utilisé pour accéder a la console de management OfficeScan.

7. Indiquez, s’il y a lieu, I'adresse du serveur proxy de I'établissement.

Trend Micro OfficeScan

Serveur prosy

Sila connesion Intermet s'effectue depuis un serveur proxy, entrez les informations du prosy
danz lez champs prévus & cet effet. Le serveur OfficeScan s'en sert pour tlécharger des
mizes & jour depuis le serveur de Trend Micro.

Paraméties du serveur prosy

Adrezze du proxy |

Pt :
Utilisateur :
Mot de pazze

[ Utiliser SOCKS 4

Aide <F'récédent| Suivant » | Annuler
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8. Un mot de passe pour I'acces a la console ainsi qu’'un mot de passe pour la
désinstallation ou le déchargement de I'antivirus sur les clients doivent étre

indiqués.

Trend Micro OfficeScan

Mot de passe du compte administrateur

Pratégez la conzole ‘Web et les clients OfficeScan & l'aide d'un mot de passe afin
d'empécher toute personne non autonzée de modifier voz parametres ou de supprimer vos
clients.

Saizizzez un mot de pazze, puiz confimez-le danz les champs suivants.

Mot de pazze de la conzole de management

s

Mot de passe

sz

Confirmer le mot de pazse

Mot de pasze de déchargement et de dézinstallation du client

Tapez un mot de passe & saisit par lez clients pour décharger et désinstaller le client
OfficeScan. Vous pouvez spécifier dez mots de pasze de déchargement et de
dézinztallation différents pour chague client par le biaiz de la console de management.

e

Mot de pasze

xxxx>1

Confirmer le mot de pazse

Aide <F'récédent| Suivant > | Annuler |

9. La station faisant office de serveur sera le premier client du serveur
Officescan 7.0.

Trend Micro OfficeScan

Sélection des composants

Sélectionnez les Eléments & installer sur le serveur OfficeScan cible lorz de linstallation.

Installer des protections client sur le serveur OfficeScan cible. Cette option est dizponible
v Lriquement =i ServerPratect for MT n'est paz installé sur lardinateur cible [achetez une clé de
licenze serveur additionnelle pour activer cette option).

Installer 'agent Control M anager [toute wersion présente de 'agent Control M anager sera
automatiguement mise a riveau)

[ Inztaller le serveur Policy Server pour Cisco NAC
[ Activer le déploiement de 'agent pour Cizco MNAC
Tapez l'emplacement complat du lecteur lacal et du répertaire ol 22 trouve le fichier

de certificat de Cizco Trust Agent [ex. : C:hctagent. cer).
Le certificat doit 22 trouver sur un lecteur local ; les lecteurs mappés ne sont pas

[y

Aide <F'lécédent| Suivant > | Annuler
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10. Participation au programme mondial de dépistage des virus.

Trend Micro OfficeScan

FProgramme mondial de dépistage des virus

Trend Micro razzemble les résultats des scans antiviruz de clients au niveau mondial, compile des
stahiztiques et les affiche sur la carte des virus. Cette carte vous permet de consulter I'ésolution
des wiruz pour chague continent et pays sélectionné.

" Dui, je souhaite participer au programme mondial de dépistage des viruz. Siun vius est
détecté sur mon systéme, 'accepte que des informations de détection, y compris les noms des
wiruz et le nombre de détections, soient compilées et envoyées au programme mondial de
depistage des virug, Aucune information relative au nom de l'entreprize, a des noms
d'individus, d'ordinateurs, de sites, d'adresses [P ou toute autre information d'identification ne
zera transmize, Je comprends que je peus désactiver cette fonction de création de rapport
automatique & tout moment en sélectionnant "MNon'' danz la configuration de la console de
management du produit,

(¢ Mon. je ne souhaite pas participer & ce programme,

<Précédent| Suivant » | Annuler

11. La premiére phase de l'installation est terminée.

Trend Micro OfficeScan

Configuration des parametres du serveur terminée

Les paramétres du serveur OfficeScan ont &8 configurés. Le programme dinstallation va passzer
& l'enregistrement du produit OfficeScan.

<F'réu:édent| Suivant > | Annuler
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12.L’enregistrement est inutile si vous possédez la clé d’activation fournie par le

rectorat.

Trend Micro OfficeScan

Activation des produits

Activez vos produits afin de recevair les mises & jour relatives au zcan et & la séourité
L'activation s'effectue en deus étapes

1] Enregistrement en ligne (ignorez cette étape si vous possédez déja un code d'activation).
2] Saizie du code d'activation.

Etape 1 : Envegistrement en ligne

Wous devez activer votre produit afin de recevair lez mizes & jour relatives au zcan et & la sécurité.

Utilizez la clé d'enregistrement fournie avec votre produit et cliquez sur le bouton ci-dessous
pour procéder & 'enregistrement en ligne. Un code d'activation vous sera envoyé par e-mail.

Enregistrement en ligne

<F'lécédent| Suivant > | Annuler

13. Entrer la clé d’enregistrement du produit Officescan.

Trend Micro OfficeScan

Activation des produits

Activez vos produits afin de recewair les mises & jour relatives au scan et & la zécurité,
Etape 2 Saisie du[des) code(z) d'activation

Saisizeez lefs] code(s) d'activation pour recevoir les mizes & jour relatives au scan et & la
FECUtE,

[Antivirg standard]

[ - - R - - R - |

[Damage Cleanup]

[KK-KRKK-KKRRK-KHHRH-KKKRK-HKKRR-KKHHR]

<Précédent| Suivant > | Annuler
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14. Vous pouvez autoriser, dans la console Officescan 7.0, le déploiement et le
paramétrage d’'un pare-feu sur les stations clientes. Cette option peut-étre
activée par la suite.

Trend Micro OfficeScan

Emplacement d'installation du client

Specifiez l'emplacement ol vous souhaitez installer tous vos clients, Vérfiez que
l'emplacement spécifié est comect. || estimpossible de le modifier une fois que linstallation
principale est terminée.

Emplacement dinstallation
Uhlisez ['une des variables suivantes pour définir I'emplacement dinstallation du client ;

$BOATOISE: la lettre du lecteur du disque d'amargage
FWIMDIR: le répertoire d'installation de Windows
$ProgramFiles: le dossier des programmes

Si vous ne souhaitez paz utiizer ces varables par défaut, wous pouvez spécifier un
emplacement dinstallation différent ci-dessousz,

Cliquez sur Aide pour obtenir plus dinformations sur la définition de I'emplacement
diinstallation du clisnt.

Installer tous les clients & 'emplacement suivant :

$ProgramFilesiTrend Micro\OfficeScan Client

[ Activer le scan du réseau pour les lecteurs mappés et les dossiers partagés

Ur port de communication sera automnatiquernent attribué par DffizeScan entre ce serveur
et toug les clients gérés depuiz ce serveur. Ce port joue un réle ez important et facilite la
gestion centralisée d'OfficeScan.

Veulllez vous assurer gue ce port n'entre paz en conflit avec les environnements de votre
rézeau ; dang le caz contraire, sélectionnez un port approprié & votre rézeall.

Muméro de port : | 2085

Aide <Précédent| Suivatit > | Annuler

8/13

Hervé DEBRAY
Division informatique
25/04/2005



acadEmie

Crergjl

15.Indiquez le chemin du répertoire d’installation du programme antivirus
officescan 7.0 sur les stations clientes ainsi que le port de communication du
serveur vers la station. Ce port est obligatoirement le 2088 pour les
installations dans les établissements de 'académie de Créteil.

Trend Micro OfficeScan

Emplacement d'installation du client

Spécifiez l'emplacement ol vous souhaitez installer touz vos clients. VWeérifiez que
l'emplacement specifié ezt comect, || est impozsible de le modifier une foiz gque linstallation
principale est terminée.

— Ermplacement dinstallation
Utilizez 'une des wariables suivantes pour définir l'emplacement dinstallation du client :

FBOOTDISE: la lettre du lectewr du dizque d'amorgage
$uflMDIR: l2 répertoire dinztallation de 'Windows
$ProgramFiles; le dossier des programmes

Si vous ne souhaitez pas ubilizer ces variables par defaut, vous pouvez specifier un
emplacement d'inztallation différent ci-deszous.

Cliquez zur Aide pour obtenir pluz dinformations sur la définition de 'emplacement
dinstallation du client.

Inztaller tous les clients & lemplacement suivant :

|$ProgramFiIes\T rend MicrobOfficeScan Client

[T Activer le scan du réseau pour les lecheurs mappés et les dossiers partagés

Un port de communication zera automatiquement attribué par DfficeScan entre ce serveur
et tous les clients gérés depuiz ce zerveur. Ce part joue un réle trés impartant et facilite la
geshion centralisee d'OfficeScan.

Yeuillez vous assurer que ce part n'entre paz en conflit avec les environnements de wotre
1égeal ; dans le cas conbraire, sélectionnez un port approprié & votre réseau.

Mumero de port ; (2065

Aide | <Erécédent| Suivant > I Linruler

16. Confirmation du choix du port de communication

Avertissement

CfficeScan a sélectionné le port 2088 en tant que port de communication entre serveur et client. YWérifiez que ce port
n'esk pas déja utilisé sur votre réseau,

9/13

Hervé DEBRAY
Division informatique
25/04/2005



acadEmie
Crérajl B

17.Choix des messages d’alerte, pour I'antivirus et pour le pare-feu.

Trend Micro OfficeScan

Mezzage d'alerte du client

OfficeScan affiche un message d'alerte sur lez clients infectés lorsquiun virus est détecté,

Utilizez le meszage par défaut ou composez un nouveau message. Si vouz ne souhaitez pas
afficher de message d'alerte, supprimez les messages ci-dessous,

Message en cas de winuz

OfficeScan a détecté un ou plusieurs wiruz. Consultez |a rubrique Résultat pour disposer
dinformations sur les actions de scan.

Cliquez zur Iz norm du wiruz pour afficher lez instructions de nettopage manusl (s
néceszaire] ainsi gue des informations détaillées sur le wius.

Message pour le pare-feu ;

OfficeScan a détectd une violation du pare-feu, un virus réseau ou les deus, ou une
Epidémie est survenue. Watre ordinateur est & présent blagqué.

Powr obtenir plus d'informations, consulbez le jourmal sur vatre client OfficeScan,

<F'récédent| Suivant > | Annuler
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18.L’option « Sécurité du client » ne peut étre mise ne ceuvre que sur les stations
dont I'OS est basé sur la technologie NT (Windows NT4, Windows 2000pro,
Windows XP)
Indépendamment du module payant DCS (Damage Cleanup Services), la
version 7.0 d’officescan permet le scan et le nettoyage des programmes
espions. DCS, pour sa part, se charge de réparer les dommages causés par
les programmes espions (fichiers systéme, base de registre...).

Trend Micro OfficeScan

Niveau de sécurité du client

Sécurité du client

" Nomale

Congerve les privileges d'accés normaus aus fichiers et aus entrées de registre du client
OfficeScan.

™ Haute

Fiestreint lez privildges d'accés aux fichiers et aux entrées de registre du client QfficeScan.

Programme ezpion,/grapwane

v Active bz scannettoyage des programmes espiongAgrapwane.

Aide <F'récédent| Suivant » | Annuler |

19. Fin de la configuration du serveur Officescan avant installation.

Trend Micro OfficeScan

Configuration des paramétres du client terminée

Lez paramétres du client OfficeScan ont &té configurés. Le programme d'installation va pazszer &
linstallation du serveur OfficeS can.

<F'lécédent| Suivant > | Annuler
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20. Suite a l'installation, un raccourci est créé dans le menu démarrer.

Selection de dossier programme I‘SZ|

INSTALL ajoutera les icines d'applications dans le dossier
Frogramme dont le nom figure ci-dessous. YYous pouvez entrer un
houryeau hom de dossier ou zélectionner f'un des noms de la liste
Dozsiers exiztants. Pour continuer, cliquez sur Suivant,

Dozsiers programme:

Outilz: dadrministration

<F'lécédentl Suivant » | Annuler ‘

21. Un dernier message sur les autorisations sur le partage PCCSRYV.

Trend Micro OfficeScan ) |

Repertoire partage

— Répertoire partags

Le pragrammme dinstallation a créé un dossier partagé intitulé OFCSCAN dans
C:AOFFICESCANAPCTSEW sur le servewr cible,

Tous les souz-dossiers du dossier PCCSRY sont partagés parmi tous les
utilizateurs du réseau. Cela permet & vos clients d'y écrire des informations sur les
|oumauy de virys ainsl que des données de configurahion.

Pour obtenir plus d'informations sur lez méthodes de modification manuelle des
privileges d'accés des clients & ces sous-dossiers, cliquez sur Aide.

Annuler

Aids |
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22. L'installation est terminée vous pouvez ouvrir la console.

Trend Micro DfficeScan

Installation terminée

Installation du serveur DfficeScan réussie,

Les raccourcis du programmme ont été créés dans le menu D émarrer de ‘Windows pour
voug permettre d'afficher facilement e fichier readme. de lancer la conzsole de
management ou de déployer e logiciel client.

Afin d'azzurer la séounité de votre systéme, il est vivement recommandé d'effectuer une
mize & jour manuele immédiatement aprés linstallation.

I afficher le fichier readme

v Ouvrir la console ‘web OfficeScar

Cliquez sur Terminer pour achever linzstallation.

Terminer |

23.N’oubliez pas de corriger le bug de la version frangaise.

24.Pouir finir, si le service pack 2 est installé sur votre machine Windows XP,
pensez a configurer le parefeu dans le centre de sécurité pour autoriser les
communications sur le port 2080 entre les stations du réseau et votre station
Windows XP.
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