GUNT Empécher l'interruption des scripts de connexion

EMPECHER L'INTERRUPTION DES SCRIPTS DE CONNEXION
(R. DARGEIN — 29 NOV. 2005)

Cette documentation a été rédigée a partir de différentes solutions présentées sur les listes de
diffusion, en particulier par Jean-Francois Bados, Jean—Michel Coste, Christian Draux et Alain
Fournier.

Je tiens donc a les remercier pour leurs recherches et leurs essais.

PROBLEMATIQUE

Les scripts de connexion a un serveur Windows NT/2000/2003, comme ceux générés par
GUNT, sont souvent des fichiers batch (extension .BAT) stockés dans le partage NETLOGON.
Lors de la connexion d'un utilisateur, I'exécution du script se fait dans une fenétre de type
“‘DOS” qui peut étre interrompue par un simple clic. Afin de réduire ce risque d'interruption une
solution consiste a masquer cette fenétre,

La méthode est différente selon la version du systéme d'exploitation de la machine cliente.

Une autre solution consiste a bloquer le clavier et la souris de I'utilisateur pendant la durée
d'exécution du script.

Toutes les solutions présentées ci-dessous ont été testées.

PARC CONSTITUE UNIQUEMENT DE STATIONS WINDOWS 2000 ET/oU WINDOWS XP

Dans le cas d'un parc ou tous les ordinateurs ont un OS Windows 2000 ou Windows XP, le plus
simple est d'utiliser les stratégies de groupe pour demander que les scripts de connexion se
déroulent en mode cache.

1. Sur le serveur, lancer "Utilisateurs et ordinateurs Active Directory"
2. dans l'arborescence a gauche faire un clic droit sur le domaine puis choisir "Propriétés".

3. Dans l'onglet "Stratégie de groupe", cliquer sur "Nouveau" pour créer une nouvelle
stratégie et lui donner un nom (on évite de travailler sur la stratégie "Default Domain
Policy").

4. Sélectionner ensuite cette nouvelle stratégie et cliquer sur "Monter" pour la placer avant
"Default Domain Policy"

5. Cliquer ensuite sur "Modifier" pour ouvrir I'éditeur de stratégie.

6. Développer l'arborescence dans la partie gauche de la fenétre pour pointer sur "Scripts" :
Configuration utilisateur > Modeles d'administration - Systéme - Scripts.
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7. Dans la partie droite choisir la stratégie "Exécuter les scripts d'ouverture de session
légués en mode caché" et la mettre sur "Activé".

8. Fermer |'éditeur de stratégies et I'utilitaire "Utilisateurs et ordinateurs Active Directory"

'ifi Editeur d'objets de stratégie de groupe

Fichier  Action  Affichage 7

& BmEB @

£} Stratégie Defaulk Domain Policy [monsery.mondam.) | Paramétre | Etat |

Configuratinn nr!:!inateur 8 Exéruter les scripts d'ouverture de session simultanément Mon configuré

=l : CCIHFIQLII’EI'Z‘IDH LItI|I5-E||:E.'I-.Ir. sion |Egués en mode caché Active
=[] Paramétres dulagicie @ Exéouter les scripts d'ouverture de session en mode visible Mon configuré

I:I Paraj'netrns:s W'!-'FIDWS, @ Exécuter les scripts de Fermeture de session en mode visible Mon configuré
=21 Modéles d'administration

D Composants Windows
D Menu Démarrer et Barre des tiches
|:| Bureau
I:l Panneau de configuration
I:l Dossiers partageés
-] Réseau
E|[:| Syskame

-3 Profils utilisateur
: a Scripks
[:l Options CtrH-Alk+Suppr
I:l Ouverture de session
I:l Stratégie de groupe
(7] Gestion de I'slimentation

PARC CONSTITUE UNIQUEMENT DE STATIONS WINDOWS 98

Dans ce cas l'utilisation des GPO n'est pas possible. Il faut avoir recours a un utilitaire
(hidewndw.exe) gratuit et téléchargeable.

Cet outil est considéré par certains antivirus comme un programme espion, il faudra donc avant
de le télécharger et I'utiliser I'exclure de la liste des programmes espions au niveau de la

console d'administration de I'antivirus ainsi qu'exclure le dossier ou il sera installé des
parametres de scan.

Les étapes de la mise en ceuvre de hidewndw sont donc :
1. Exclusion de hidewndw de la liste des spywares
2. Exclusion de son dossier d'installation des paramétres de scan
3. Téléechargement de I'utilitaire
4. Décompression et installation

5. Modification des scripts de connexion.
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1. Exclusion de hidewndw de la liste des spywares
La procédure n'est donnée que pour la solution antivirale OfficeScan de Trend Micro retenue
par I'académie de Créteil. Pour les autres solutions antivirales, reportez vous leur
documentation.

1. lancer la console d'administration d'OfficeScan et connectez-vous

2. agauche, dérouler le menu "Clients".

3. sélectionner la rubrique "Configuration générale client"

4. sur la page cocher la case "Activer la liste d'exclusion des programmes
espions/graywares".

5. cliquer sur le lien "la liste d'exclusion des programmes espions/graywares", une fenétre

' .
s'affiche.
-l"‘) ifTREND MICRU UfﬁCESi:an"" Déconnexion | |Aide
% Parameétres généraux du client @
@ Configurez les paramétres avancés de tous les clients OfficeScan de votre rézsau,
- .
Parametres de scan
v Configurer les parameétres de scan pour les gros fichiers compressés,
b Résums Me pas zcanner =i la taille aprés extraction dépasze |2 Ma,
b Prevention gpidémies Scanner les |100 preriers fichiers du fichier cormpressé,
b Moniteur d'activite virale o Mettover les fichiers compressés,
i 5‘7 . 'y
~ Client 2 v Scannerjusqu'a |3 7| couche(s) OLE.
Options de scan v Ajouter le scan ranuel au menu de raccourcis Windaows sur les clients,
Priviléges/F‘aramétres [w fictiver les services Dramage Cleanup pour nettoyer les programmes espionsfgraywares,
Imparter/Expartar (uniguernent avec les applications en cours)

41‘# Activer |a liste d'exclusion des prograrmirnes esnionsfﬂravﬁ—s

Scan immédiat

; - W Ewclure |2 base de données du serveur OfficeScan du scan en ternps réel
Mettoyage immédiat

Désinstallation des clients

afficher I'état Parametres d'alerte
Motification d'installation [ Afficher I'écran de bienvenue OfficeScan & chague dérmarrage.
Installation & distance Afficher l'icdne d'alerte dans la barre des tiches Windows si le fichier de signatures de virus

e - n's paz &té& mis & jour
Vérifier la connexion 5 .
aprés jour(s).

Configuration généﬁl;e M | L llill_.

6. dans cette fenétre, dérouler la liste "Type" et sélectionner "HKTL"
7. dans la liste de gauche, sélectionner "HKTL_HIDEWIN.A"
8. cliquer sur "Ajouter”

9. cliquer sur "Enregistrer" puis "Fermer"
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Liste d'exclusion des programmes espions/graywares

Ajouter cettains types d'applications ou de fichiers de programmes espions/grayware & la liste
d'exclusion pour les excure du scan, Cela s'applique 3 tous les types de scan,

Consulter 'Encydopédie des virus Trend Micra pour lire les descriptions des types de
prograrnmes espiansfgraywares suivants :

Encyclopédie des programmes espions/graywares

IHKTL Rechercher

Type IHKTL - = 6 Liste d'exclusion
W4 page: |1 dei kM élérments: 1 _ Supprimer |
HKTL_AINPR 133 ~ HKTL_HIDEWIM.A

HKTL_ANTWHERE A
HKTL_AOLSTEAL.A
HKTL_AWDCRACK. A
HKTL_BRUTUS.A
HKTL_CLEAREL.A 8
HKTL_CLMATTAK.11
HKTL_CLRLOGS A
HKTL_DAEMONIZE. A
HKTL_DIVER 430
HKTL_FZIPCRK.106
HKTL_GOLDKEY,10 ST
HKTL_HANDYEOME A
HKTL_HIDEWIN A T
HKTL_ICUEXTR 25
HKTL_IWLOPHT.252 =
HKTL_IOHNRIPER &
HKTL_LOCKSCR.&
HKTL_MSNSCAN.105

HKTL_NTPASS. A

HKTL_PRCVIE . A

HKTL_PROCKILL & ~

9
Enregistrer annuler

10.de retour dans la partie configuration générale des clients, faire défiler la page vers le
bas et cliquer sur "Enregistrer".

2. Exclusion du dossier d'installation de hidewndw des paramétres de scan d'Officescan
Dans la console d'Officescan :
1. Dérouler le menu "Clients" puis "Options de scan"

2. Cliquer sur "Scan manuel"

/TREND MICRO"OfficeScan™

_ Scan immeé diat Clients

-
E] Mettre a jour Sélectionnez les domaines
choisiszez 'action 4 effech
Mettovyage immeédiat
> Recherche simple I

> Recherche avancée

b Résumeé

. . . Afficher ['arborescence clie
F Prévention épidémies

b Moniteur d'activité virale Mombre de dients : 971 '

_ a -
~ clientsa——— 1 i'} Serveur OfficeScan

Qptions de scan _
Scan rnanuel-'l—"

Scan en temps réel -q—2b|$
Scan programmél—zt'r

3. Dans la fenétre des parameétres de scan manuel, cocher la case "Activer la liste"
d'exclusion
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4. Puis cliquer sur le lien "Liste d'exclusion”

Parametres de scan manuel

Cible du scan
" Tous les fichiers scannables

% Utilizer IntelliScan- Identification du véritable type de fichiar

Scanner les fichiers possédant les extensions suivantes (zéparer les différentes entrées
par une wvirgulel

ACE,. AR, ASP,.BAT,.BIN, BOO, . CAB, CHM, CLA, CLASS, . COM, . CSC,.DAT,.DLL,.DOC,.D «
OT,.DRY, .EML,.EXE,.GZ, HLP, HT&, .HTM, HTML, .HTT,.INI,.JAR,.JS, JSE, LMK, .LZH,.MDE, .M
PD,.MPF, MPT, MSG, MS0, NWS,.OCK, .OFT,.OWL, PDF, PHE,.FIF, .PL, POT, PPS,.PPT, PRC,
AR, REG,.RTF,.SCR,.5HS, 575, TAR, MBE, WBS, NS0, VSS, UST, UKD, WML, WSF,.XLa, =]

¥ Scanner les fichizrs compressés ¢+ Jusqu’s |3 *I couchel(s) de compression
(Les couches de 7 3 20 ne s'appliquent pas aux clients Windows NT/2000/ %P/ Server 2003)

wﬁ:;tiuer Liste d'exclusion=-———— 4

[¥ Scanner la mérmaire (ne s'applique pas aux dients Windows NT/ 2000/ %P/ Server 2003)
[¥ Scanner la zone d'amarcage

[¥ Scanner les dossiers cachés

[¥ Rechercher les pragrammes espions/graywares

[T Scanner les lacteurs mappés et dossiers partagés zur le rézeau

5. Dans la fenétre d'exclusion, entrer le chemin complet du dossier ou hidewndw sera
installé

Dans cet exemple, l'utilitaire sera installé dans le sous-dossier hidewndw du partage
NETLOGON dont le chemin absolu sur le serveur est :

c:\windows\SYSVOL\sysvol\Nom de domaine\scripts

6. cliquer sur "Ajouter" pour compléter la liste des répertoires exclus.

Liste d'exclusion

Excluez du scan certains répertaires, fichiers (fichiers systéme résistants aux virus) et
extensions,

Exclure les répertoires spécifiés

¥ Exclure du scan les répertaires d'installation des produits Trend Micro.

-

6
Entrez le chemin d'accés du répertaire [par ex. cihvtermphExcdudeDir) - B
Ic ‘\wmdDWS\SYSUOL\sysval\platefDrme localyscriptsshidewndw & Ajouter —

volhplateforme . localhscriptsihidewndw Supprimer

7. Cliqguer en bas de page sur "Appliquer a tous" (faire de méme pour la fenétre Paramétres
de scan manuel)

8. Recommencer a partir du point 2 pour les scan en temps réel et scan programmé (2bis,
2ter)
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3. Téléchargement de I'utilitaire hidewndw

Le programme hidewndw.exe est disponible avec son aide sous forme compressée a l'adresse
suivante :

http://netdial.caribe.net/~adrian2/creations.html

et sur le site de diffusion de I'académie (menu "Serveurs", rubrique "Gunt/Esu") :

http://diff.ac-creteil.fr/di

4. Déecompression et installation

Décompressez le fichier zip et copier le fichier hidewndw.exe dans le partage NETLOGON (ou
dans un sous-dossier de ce partage).

Si vous souhaitez diminuer un peu le trafic réseau au moment de la connexion, il vaut mieux

alors copier hidewndw.exe dans un dossier sur chacune des machines windows 98. Ce
déploiement peut étre fait manuellement ou par script. Dans ce dernier cas la syntaxe sera :

IF NOT EXIST c:\windows\hidewndw.exe xcopy \NomServeur\netlogon\hidewndw.exe c:\windows /r/h/y/Q
Dans cette documentation nous considérerons que hidewndw.exe est unique placé dans le
dossier hidewndw du partage NETLOGON.

5. Modification des scripts de connexion
La commande permettant de masquer la fenétre du scripts sur une station Windows 98 est :

\\WWNomServeur\netlogon\hidewndw\hidewndw.exe /fh /c "tty"

Placer cette ligne en début de script de connexion a I'aide de GUNT.

(voir le document " Modification des scripts de connexion avec GUNT" téléchargeable sur le
forum de l'académie http://forum.ac-creteil.fr/info sous-forum "GUNT, ESU et DISTRIB" ou sur
le site de diffusion http://diff.ac-creteil.fr/di menu "Serveurs", rubrique "Gunt/Esu")
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PARC CONSTITUE DE STATIONS WINDOWS 98 ET WINDOWS 2000/XP

Cette situation est la plus fréquente dans nos établissements.

Il serait possible de faire une combinaison des 2 solutions précédentes (GPO + hidewndw.exe)
mais le plus simple est de tout réaliser avec hidewndw.exe.

Les étapes 1 a 3 du point précédent restent les mémes.
Seule la modification du script de connexion différe car il faudra tenir compte de la version de
I'OS du client.

Dans le cas d'une station Windows 98 la syntaxe est :

\WWomServeur\netlogon\hidewndw\hidewndw.exe /fh /c "tty"

Dans le cas d'une station Windows 2000/XP la syntaxe est :

\\WWNomServeur\netlogon\hidewndw\hidewndw.exe /fh /c "ConsoleWindowClass"

Le script doit donc tester la version de I'OS de la machine cliente (en cherchant par exemple
I'existence du fichier command.com a la racine de C: ).
Le morceau de script a ajouter dans le fichier BAT est donc :

if EXIST c:\command.com goto w9x

‘winxp

WMONSERV\NETLOGON\hidewndw\hidewndw /fh /c "ConsoleWindowClass"
goto suite

wI9x

WMONSERWV\NETLOGON\hidewndw\hidewndw /fh /c "tty"

:suite

Ainsi le script complet doit ressembler a ceui-ci :

@ECHO OFF

if EXIST c:\command.com goto w9x

‘winxp

WMONSERV\NETLOGON\hidewndw\hidewndw /fh /c "ConsoleWindowClass"
goto suite

‘w9x

WMONSERV\NETLOGON\hidewndw\hidewndw /fh /c "tty"

:Suite

ECHO Script généré par GUNT Version 3.0.1.9

REM La ligne suivante permet de lancer UNCONN (déconnexion des lecteurs)
\MONSERVANETLOGON\UNCONN.EXE /keep=z

NET USE P: /Home /Yes

NET USE Q: "\MONSERW11L$" /Yes

REM La ligne suivante permet de lancer le client ESU

REM \MONSERV\NETLOGON\ESU\ESUCLNT.EXE
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BLOCAGE DU CLAVIER ET DE LA SOURIS

Une autre approche pour empécher linterruption volontaire du script de connexion par
l'utilisateur consiste a bloquer temporairement, le temps d'exécution du script, le clavier et la
souris.

Ceci est possible grace a un utilitaire dénommé bloque.exe écrit par Yannick Lanchec
développeur de GUNT.

L'utilisation en est extrémement simple et est identique pour toutes les versions de Windows
des stations clientes.

Ce programme est a placer dans le partage NETLOGON et doit étre appelé en début de script
pour bloquer clavier et souris, et en fin de script pour les débloquer.

Le programme bloque.exe et la documentation rédigée par son auteur sont disponibles en
téléchargement, avec l'autorisation de Yannick Lanchec, sur les site et forum de l'académie de
Créteil.

Site : http://diff.ac-creteil.fr/di menu "Serveurs", rubrique "Gunt/Esu"

Forum : http://forum.ac-creteil.fr/info forum "GUNT, ESU et DISTRIB"
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